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Abstract— Organizations have long had major security
concerns when transmitting data outside of a closed system.
Establishing information security policies for a large organizational
network that transmits sensitive data in voice, video, and other
forms is of key importance in information security. This article
discusses existing vulnerabilities in an organizational network,
previous theory and research, and then recommends ways to
prevent attacks using ethical hacking techniques.

The system under consideration is a multiservice network
infrastructure. By performing a series of attacks on a honeynet
replica of the system in question, the project tests the effectiveness
of employing ethical hacking to detect network vulnerabilities and
risks while testing the effectiveness of proposed procedures to
ensure network security.

We found that the two most important factors in maintaining a
secure multiservice network are (1) creating a network in which
external ports are closed and carefully protected and (2)
establishing rules and regulations for the users, particularly
regarding password security, that are strictly enforced. Thus, ethical
hacking allows regulations and procedures to be created to address
the security issues of a particular network system. The
implementation of these policies could be implemented following
the ISO 27001".
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Resumen— Las organizaciones han tenido desde hace mucho
tiempo problemas de seguridad durante la transmision de datos
desde fuera de un sistema cerrado. El establecimiento de politicas
de seguridad de la informacion es clave para la seguridad de la
informacion para una red multiservicios de una organizacion que
transmite datos sensibles; de voz, video y otras formas de
informacion. Previo al marco teorico y la investigacion realizada,
este articulo analiza las vulnerabilidades existentes en una red de
datos de una organizacion corporativa, y, a continuacion se
recomienda las formas de prevenir ataques utilizando técnicas de
hacking ético.

El sistema en cuestion es una infraestructura de red
multiservicio. Mediante la realizacion de una serie de ataques
contra una réplica virtual de la red del sistema de la organizacion,
el proyecto pone a prueba la eficacia del empleo de hacking ético
para detectar vulnerabilidades y los riesgos de la red mientras se
prueba la eficacia de los procedimientos propuestos para
garantizar la seguridad de la red.

Se encontro que los dos factores mds importantes en el
mantenimiento de una red multiservicio segura son (1) la creacion
de una red en la que los puertos externos estin cerrados y
cuidadosamente protegidos y (2) el establecimiento de normas y
reglamentos para los usuarios, en particular en relacion con la
seguridad de contraserias, que son estrictamente personales. Por lo
tanto, hacking ético permite que los reglamentos y procedimientos
que se han creado hagan frente a los problemas de seguridad de un
sistema de red en particular. La aplicacion de estas politicas podra
implementarse siguiendo la norma I1SO 27001°.

Palabras Clave -- Hacking ético, Seguridad en redes, LAN,
Honeynet.

I. INTRODUCCION

El activo més importante en las organizaciones publicas y
privadas, es la informacion que se administra. Entre mas
grande es la organizacién mas grande es la informacion vy el
interés de mantener la seguridad en la red de datos. [1]

21S0O 27001: Es un estandar para la seguridad de la
informacion

La seguridad no es solamente el crear usuarios y
contrasefias, es implementar politicas que garanticen la
seguridad tanto fisica como logica de la informacion. Se debe
asegurar la privacidad de la informacién y protegerla tanto de
dafios no intencionados como deliberados.

Se analiz6 una empresa corporativa  de la ciudad de
Quito, los servicios de la intranet que ofrece, la seguridad
informatica, ademas se verifico el estado de los equipos de
conectividad como routers y switches, asi como también los
servidores de monitoreo y de telefonia IP.

Como resultado de este analisis se evidencié que en
general las empresas pueden ser blanco de ataques externos
gue buscan violentar la informacién que administran, debido a
que los principales equipos de comunicacién presentan
configuraciones béasicas de seguridad no acordes a la
sensibilidad de la informacidn que gestionan.

Por ello, mediante la utilizacién de hacking ético se
determinaran las vulnerabilidades existentes y se estableceran
politicas de seguridad que serviran para que el personal del
area de informatica pueda hacerle frente a los ataques que
pudiera sufrir la institucion

II. MARCO TEORICO

Una red es la disposicion fisica o virtual de equipos y
dispositivos, que permiten compartir informacion y recursos a
través de un medio de comunicacion.

Actualmente, las redes permiten garantizar calidad de
servicio (QoS)3 y asegurar varios parametros de red, tales
como: tasa de error, ancho de banda, throughput, retraso en la
transmision, disponibilidad, etc. [2]

Los servicios corporativos de red por lo general son:

A. Servicios de red

« FTP (File Transfer Protocol): El servicio FTP permite la
transferencia de  archivos entre un servidor y un

3 QoS: Conjunto de tecnologias que garantizan la transmision
de cierta cantidad de informacion en un tiempo determinado.
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computador (local y/o remoto) conectados a la red. Al
utilizar esta aplicacion se facilita el intercambio de
archivos.[3]

+ DNS (Domain Name System): Este protocolo permite
traducir un nombre de dominio (ej. www.google.com) a
una direccion IP (e].173.194.75.103), lo que facilita al
usuario realizar la busqueda de un determinado servidor en
la red.

+ DHCP (Dynamic Host Configuration Protocol): Permite
asignar direcciones IP y otras configuraciones de manera
dindmica a los host de una red por un intervalo de tiempo
determinado.

« Proxy: El servidor proxy actlla como un intermediario
entre la intranet y la extranet, permitiendo registrar y
restringir cierto tipo de tréfico que llevan a cabo los
usuarios de la red corporativa

» Servidor Web: Los servidores web son aquellos cuya tarea
es alojar sitios y/o aplicaciones, las cuales son accedidas
por los clientes utilizando un navegador que se comunica
con el servidor utilizando el protocolo HTTP (hypertext
markup language).[4]

« VOIP: Es un conjunto de recursos que hacen posible que la
sefial de voz viaje a través de Internet empleando el
protocolo IP (Protocolo de Internet).[5]

» Correo Electronico: Los protocolos SNMP y POP de la
capa aplicacion basado en el modelo cliente/servidor, que
se utiliza para el intercambio de mensajes.

B. Seguridad en la Red

En sus inicios las redes de computadoras eran utilizadas
por universidades para el intercambio de informacién y a nivel
corporativo para la comparticién de impresoras, por tal motivo
la seguridad quedaba en segundo plano. En la actualidad los
multiples servicios que prestan las redes informaticas y de
comunicacién como; servicios bancarios, compras online,
homeworkers, etc., promueven la existencia de ataques a la
integridad de los datos en las transacciones en linea.

Al viajar la informacién a través de diferentes medios de
comunicacién (cableado e inalambrico) torna vulnerable la
confidencialidad de la misma, por tal razén en los Gltimos afios
se han encontrado formas de prevenir los ataques a las redes
corporativas.

Existen dos tipos de atacantes, los activos que son aquellos
que provocan dafios y modificaciones al funcionamiento
normal de la red y los pasivos que no producen ninguna
alteracion, pero que sin embargo, utilizan la informacion
capturada de manera fraudulenta [6]. Por tal razén la
proteccion de los elementos activos y pasivos de la red se debe
priorizar en tres ejes fundamentales:

* Prevencion: Se deben tomar medidas que eviten que la
informacion sea modificada, danada o hurtada.

* Deteccion: Se deben tomar acciones que permitan
identificar cuando, como, donde y quién dafi6 un
determinado elemento.

* Reaccion: La capacidad de tomar medidas correctivas una
vez ocurrido un ataque a la seguridad de la red.

Para proporcionar la seguridad adecuada a una red de datos es

necesario enfocarse en los siguientes parametros:

+ Confidencialidad: Asegurar que Unicamente la persona
autorizada  tendra acceso a la  informacion
(cifrado/descifrado, privacidad).

+ Integridad: Asegurar que los datos son correctos, que no
han sido modificados en el trayecto del origen al destino
(firma digital, intercambio de autenticacion).

+ Disponibilidad: Asegurar que una entidad pueda acceder
cuando desea a un recurso o servicio para el que esta
autorizado (servidores espejo, replicacion de datos, enlaces
redundantes).

* Autenticacion: Asegurarse de que la entidad es quien dice
ser mediante la identificacion, para de esta manera aseverar
que las transacciones se efectuan entre entidades legitimas
(contraseiias, certificados, biométricos).

C. Hacking Etico

Inicialmente los procesos informaticos no eran objeto a
ningiin tipo de estudio de seguridad; los administradores y
técnicos estaban encargados de realizar pruebas para encontrar
posibles agujeros en la seguridad de la red. Posteriormente con
el desarrollo tecnoldogico y la presencia de equipos y
dispositivos que permiten gestionar grandes volimenes de
informacion sensible, se dio como resultado la aparicion de
hackers, personas que tomaban como retos intelectuales
corromper la seguridad de los sistemas, descifrar contrasefias y
causar dafios a la integridad de la informacion.

En la actualidad, la palabra hacker no se encuentra
relacionada unicamente con un delito, sino a la capacidad de
encontrar fallos en la seguridad de los sistemas para
proporcionar una solucion; de esta manera aparece el hacking
ético, que no es mas que un método basado en el ataque
deliberado a los sistemas para encontrar vulnerabilidades en la
seguridad y posteriormente corregirlos ¢ impedir que un
atacante malicioso cause dafios graves a los sistemas
informaticos de la organizacion. [7]

I11. DIAGNOSTICO DE LA RED CORPORATIVA

MULTISERVICIOS Y PROPUESTA DE SEGURIDAD DE
SU INTRANET

A. Descripcion del problema
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Fig.1 . Diagrama de la red inicial.
Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D., Sanchez T.)

La red analizada Fig. 1, corresponde a la sucursal de una
empresa publica, que depende de una oficina matriz, cuenta
con una red de voz y datos que no cumple con estandares de
calidad de servicio, cableado estructurado deteriorado y sin
organizacion fisica, insuficientes politicas de seguridad de
servidores, personal técnico no capacitado en seguridad
informatica, escasos mecanismos de seguridad de servidores y
servicios, medios de transmision inadecuados entre cuartos de
telecomunicaciones. Asi:

El cableado estructurado esta constituido por cable UTP
categoria 5, el cual no posibilita el disefio de una red
multiservicios. Cuenta con 3 racks en donde se ubican los
principales equipos que proveen de conectividad a la red,
ademas de existir otros equipos secundarios como switches
distribuidos segun la necesidad de extender nuevos puntos
para la red.

Tiene alrededor de 150 usuarios y debido al constante
crecimiento de los mismos, se ha extendido al uso de dos
subredes: 172.20.5.0/24 y 172.20.112.0/24, las cuales estan
distribuidas indistintamente sin orden ni gestion.

Sus principales servicios son: correo electronico, pagina
Web, recursos de impresion, carpetas compartidas, proxy,
antivirus, servidor de réplica. Ademas se identifico que la
empresa ha sufrido varios ataques informaticos, entre ellos se
destaca el realizado por “Anonymous”, donde se verifico que
se afectd al servidor web de la empresa publica paralizando
sus actividades por 24 horas, asi como también una
administracion deficiente de las contrasefias de equipos de
conectividad y servidores.

B. Redisefio de la Intranet

Se planea implementar una nueva soluciéon de cableado
estructurado que permita mejorar la relacion sefial a ruido y
una mayor fiabilidad en los servicios actuales, ademas mejorar
la velocidad de acceso a las aplicaciones futuras.

Los lineamientos base para el redisefio del cableado
estructurado se basan en las siguientes normas:

+ ANSI/TIA 568.C, agrupa los requerimientos actuales de
los sistemas, tanto en caracteristicas y rendimiento de los
componentes como en su estructura.

* ANSI/TIA 569.B, determina los requerimientos de rutas y
espacios de telecomunicaciones.

* ANSI/TIA 606.A, define la documentacion y
administracion para el etiquetado y registro de las distintas
secciones de la red, sean éstos cables, patch panel, patch
cords, espacios de telecomunicaciones y ductos.

Para el redisefio de la intranet se establece el siguiente

procedimiento:

1) El sistema de cableado estructurado utilizara cable
categoria 6 UTP, con una velocidad de 1 Gbps y un
ancho de banda de 250 MHz, lo que permitira tener
una infraestructura que se adapte a aplicaciones que
demanden mayores recursos de la red.

2) Reubicacion de la acometida de servicios de
telecomunicaciones hacia el cuarto de equipos, de
esta forma se asegura la no manipulacion de los
enlaces de datos, que son el eje principal del
funcionamiento de la empresa publica.

3) Reubicacion de los equipos activos instalados en los
gabinetes de pared, ubicados actualmente en las
oficinas hacia el cuarto de telecomunicaciones para la
gestion adecuada de los enlaces.

4) Proveer la seguridad fisica necesaria a los cuartos de
telecomunicaciones para que no sean sensibles a
ataques malintencionados.

5) Proveer de enlaces de fibra optica multimodo para
comunicar los cuartos de telecomunicaciones con el
cuarto de equipos de la empresa.

En base al analisis de problemas se redisefio la red la cual se
indica en la Fig. 2.
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Fig.2 . Diagrama del redisefio
Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D.,Sanchez T.)

C. Sistema de seguridad

Para determinar los pardmetros de seguridad que dispone
la empresa, se realizd un estudio dirigido a 10 informantes
calificados con base a preguntas concernientes a la seguridad
informatica del sistema. En la Tabla I se describe la

informacion obtenida.
TABLA 1
RESULTADOS DEL ESTUDIO A INFORMANTES CALIFICADOS

Parametro de Descripcion de

Fortaleza de la

Seguridad parametro de Debilidad de la empresa
. empresa
consultado seguridad
Existen copias . . No existe politica que
Existen copias
almacenadas en una establezca un cronograma
Backups almacenadas fuera de

empresa externa de los
servidores.

Access Control List ACLs
implementadas y
controladas por la

para la realizacién de
backups.

la institucion.

Existe un filtrado de Desconocimiento por parte

. paquetes basando en del drea de sistemas de la
Lista de control L . -
criterios determinados | empresa del criterio con el

de acceso . . . N s K
Direccion informatica de | por la Direccion que se realiza la
la empresa. informatica configuracién de ACLs.
Controlado e Existe una barrera

Fi I implementado en el primaria para No se encuentra ubicado

irewal
edificio principal de la bloquear el accesono | dentro de la empresa.
empresa publica. autorizado.
El software "
i Deteccidon de
- implementado en la

Antivirus o amenazas

institucion es ESET Smart | | L
R X informaticas.
Security Corporativo.
El software
. implementado en la Filtrado de correo

Antispam o,
institucion es ESET Smart | basura o no deseado.
Security Corporativo.

Optimizacion del
Implementado en la
ancho de banda o
empresa donde el . Falta de procedimientos para
. restringiendo el o
Proxy acceso a internet es establecer privilegios de

acceso a paginas
definidas por el
administrador.

limitado por cargo y por
usuario.

acceso a paginas web.

El departamento

X . L Disminucién en el
financiero utiliza un

tiempo de tramites No definida.

token valido para firma

- legales y bancarios.
electrénica

Autenticacion

Contrasefias de mediano Cambio de contrasefia
grado compuesto por unicamente cuando el
ndmerosy letras (5a 8

caracteres).

No definida. L
Usuario pierde sus
credenciales.

Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D.,Sanchez T.)

Una vez identificado subjetivamente las vulnerabilidades
de la red de datos se procedi6 a utilizar las técnicas de hacking
ético con el propdsito de evaluar técnicamente la red, con este
fin se implement6 una red de prueba virtual utilizando el
software honeynet, en la cual se realizaran los ataques
informaticos en busca de brechas en la seguridad. Los pasos a
seguir son los siguientes:

1. Realizacion de la red de prueba- Honeynet
2. Utilizacion de técnicas de hacking ético
3. Analisis de resultados

1) Realizacion de la red de prueba- Honeynet

La honeynet se implemento con las configuraciones de los
servicios de la red real, para emular de manera virtual los
diversos ataques que puede sufrir la red y recolectar
informacion de intrusiones para el analisis, monitoreo e
investigacion de vulnerabilidades y a la postre realizar los
correctivos sobre dicha red.

Los componentes del sistema se detallan a continuacion:

e Honeypots: Conjunto de computadores destinados para ser

atacados, simulando ser sistemas débiles.

e Honeywall: Software basado en Linux que contiene

herramientas necesarias para crear una honeynet, con el
objetivo de filtrar el trafico producido por los honeypots
sin interferir en su normal funcionamiento.

Las herramientas que utiliza son:

v/ Iptables: Es un programa que permite el filtrado de
paquetes que ingresan y salen de la honeynet.

v POf: Es un programa utilizado para el monitoreo del
trafico que ingresa a la honeynet.

v Snort: Es un IDS (Intrusion Detection System) de red,
que actlla como gateway para toda la informacion
recopilada en honeynet.

La implementacion virtual de la honeynet se realizd
utilizando 1la herramienta de virtualizacién VirtualBox, donde
constaran los sistemas operativos y aplicaciones que se maneja
en la red.

Los honeypots seran configurados en maquinas virtuales
con las copias de las imagenes de los discos de dos servidores

14" LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering Innovations for

Global Sustainability”, 20-22 July 2016, San José, Costa Rica.



proporcionados por la empresa. Cabe recalcar que los
servicios principales estan instalados en la empresa matriz y
no en la administracion analizada, por lo que no se puede
realizar un andalisis mds completo sobre la red.

Las imagenes de los discos duros que se obtuvieron son:

e Antivirus
e Archivos (Windows Server)

Los servicios restantes fueron simulados con la utilizacion
del software ZENTY AL, el cual fue instalado en una maquina
virtual y configurado con los siguientes servicios:

e DNS: Servicio de nombres de dominio

e Email: Servicio de correo electronico

e Proxy: Bloqueo de URLs y puertos no autorizados.

e Lighweight Directory Access Protocol (LDAP):
Servicio de directorio activo para entornos Linux
similar a Active Directory en entornos Windows.

En la Fig. 3 se muestra el disefio de la honeynet que se
implementd, la misma que sera ubicada fuera de la red real.
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Fig. 3 Diagrama de la honeynet
Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D.,Sanchez T.)

2) Utilizacion Del Hacking Etico Para Determinar
Vulnerabilidades

Partiendo de la premisa de que la informaciéon en la
actualidad es uno de los activos mas importantes en cualquier
empresa tanto publica como privada, este recurso tiene un
valor inconmensurable y para el caso particular de la empresa
en analisis, que gestiona documentos sensibles de diversa
naturaleza departamental, como son: catastros, predios,
permisos de funcionamiento, patentes, etc. se debe tener mayor
precaucion con la gestion de los mismos, por lo que para

mitigar los riesgos dentro y fuera de la red, se realizd un
redisefio total de la infraestructura tecnoldgica de la empresa.

Para realizar un correcto redisefio de la red multiservicios
se identifica las vulnerabilidades existentes; se utiliza técnicas
de hacking ético que no son mas que la bisqueda de
debilidades mediante el manejo de herramientas informaticas
llevadas a cabo por una persona especializada en ataques a
sistemas y servicios informaticos.

Los resultados obtenidos a partir de estas técnicas
permitiran tomar acciones de prevencion necesarias, mitigando
posibles ataques maliciosos. Las técnicas a utilizar son:

e Footprinting
Scanning
Enumeration
Troyanos y puertas traseras
Ingenieria Social

A continuaciéon el detalle de los ataques realizados y los
resultados obtenidos:

Footprinting; mediante esta técnica es posible determinar los
accesos ocultos o puertas traseras (BackDoors) para vulnerar
una red. Permite recolectar datos relevantes de una empresa,
persona, dominio o cuentas de correo antes de realizar ataques;
la herramienta utilizada es el software Maltego [8], mismo que
obtiene informacion concerniente al dominio de la empresa
analizada. Este es el primer paso para determinar qué tan
expuesta se encuentra una organizacion en el internet, y tratar
de proporcionar seguridad a cada entrada del sistema de la
empresa.

Scanning; es una técnica pre-ataque, permite escanear puertos
y vulnerabilidades de los diferentes equipos dentro de una red
para identificar posibles agujeros de seguridad, el comando
utilizado para ejecutar esta técnica es Nmap*. Se realizé el
escaneo de puertos de los servidores, obteniendo la
informacién necesaria para determinar politicas de seguridad
gue mejoren la administracion de acceso a los puertos.

Este analisis se realizo en cada uno de los servidores de la
red. El resumen consolidado de los puertos abiertos por
servidor se muestra en la Tabla II.

TABLA I
PUERTOS ABIERTOS DENTRO DE LOS SERVIDORES

Servidor Puertos abiertos

DHCP 80, 135, 139, 445, 3389, 49152, 49153, 49154.

4 Nmap: Network Mapper (Mapeador de puertos de red)
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53, 88, 135, 139, 389, 445, 593, 636, 3268, 3269,
3389, 49152, 49153, 49154.

22, 23,53, 88, 135, 139, 389, 445, 464, 593, 636,
1026, 1433, 1434, 1443, 1500, 1501, 1503, 1521,
1503, 1521, 1524, 1533, 3268, 3269, 3389, 5555,
5900, 49152, 49153, 49154, 49155, 49157, 49158.

DNS1

DNS2

21, 80, 90, 135, 139, 445, 500, 990, 1947, 5000,
5001, 5002, 5432, 5500, 5800, 5900, 5901, 7001,
49152, 49153, 49154, 49155, 49157, 49158.

Turnos

No se tuvo acceso al servidor dado que es una
réplica del servidor de la matriz.
Fuente: Diagrama de autoria propia (Hidalgo J. y Tupiza D.)

Aplicaciones

En la Tabla III,
abiertos

se muestra el listado de los puertos

encontrados en los servidores ligados a las
vulnerabilidades que representan cada uno de ellos y el grado

de incidencia en el sistema.

Esta informacién permitira determinar los puertos que
deben permanecer abiertos para que los procesos se
desarrollen con normalidad y los que necesitan ser cerrados

para minimizar posibles violaciones de seguridad.

49152,4915
3,53,
49154,4915
5,88, 593,
636, 3268,
3269,22,23
,389,
464,1026,
1434
433,1443,

1500, Puertos de uso general manejados por Windows Bajo o
90,1501,15 Server, Active Directory y LDAP. nulo
03,
1524,
1533,
5900,
49158,500,
9157,
990,1947,
5000,
5002,5500,
5800.

TABLA 1T
PUERTOS ABIERTOS SENSIBLES A ATAQUES
Puerto - -
. Servicio Vulnerabilidad Grado
abierto
Las contrasefias de Telnet no se encuentran
23/tep telnet encriptadas por lo que son vulnerables a ataques Alto
de sniffing®.
Funcionaria como puerta trasera dando acceso al
135/tcp msrpc servidor de manera remota, este puerto viene Alto
habilitado por defecto.
Establece un servicio de sesion que emula TCP
139/tcp netbios-ssn con un equipo remoto y permite sondear el Medio
trafico compartido como archivos e impresoras
Permite la transferencia de archivos de forma
445/tcp microsoft-ds remota, y un atacante puede utilizarlo para Medio
provocar desbordamiento de memoria.
3389/tcp ms-wht-server Pgrmlte .a,cceso remoto. al eqmpo_ yla Alto
manipulacion de los archivos del sistema.
5555/tcp freeciv Permite ac;eso por puerta trasera mediante una Medio
secuencia de comandos para causar fallos.
5900/tcp VNC Permite conexién remota a los servidores. Alto
P ha del i
1521/tcp Oracle database uerta de escucha del servidor de base de datos Alto
Oracle.
Puerto de escucha del servidor de base de datos
432 P L Al
5432/tcp ostgreSQ PostgreSQL to
80/tcp HTTP Puerto de acceso web. Alto
Medio
21/tep FTP Puerto de transferencia de archivos.

5 Sniffing: Técnica de escucha del trafico de la red.

Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D., Sanchez T.)

Como se puede apreciar en la Tabla 11, existen puertos de

escucha que permiten conectarse a base de datos de la matriz,
sin embargo, son réplicas que deberian ser accedidas a través
de los servicios requeridos y no visibles para todos, y més bien
presentan un grado de vulnerabilidad alto, por lo que se
procederé a realizar las acciones correctivas necesarias para
mitigar o eliminar los puertos que mantengan un riesgo de
seguridad alto.
Enumeration; este pre-ataque permite enumerar los recursos
dentro del objetivo como por ejemplo: identificar grupos,
cuentas de usuario, contrasefias y recopilar informacion de
recursos  compartidos  (impresoras,  dispositivos  de
almacenamiento externo, etc.), con esta informacién un
atacante podria conseguir escalar privilegios hasta llegar al
nivel del administrador e instalar software malicioso que le
permitira tener control sobre la maquina, recolectar o robar
datos y dejar puertas traseras para préximas intrusiones como
se indica en la Fig. 4.

citizen.
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Fig. 4 Ejemplo de informacion encontrada con Dnsmap
Fuente: Diagrama obtenido de software Kali Linux

En la Fig. 4, se muestran los subdominios pertenecientes a
www.quito.gob.ec (empresa analizada), que son invisibles para
el publico pero que existen en los registros de DNS y que
pueden ser explotados mediante ataques basados en dominios,
por confidencialidad no se muestran las direcciones IP
respectivas.

Este es el siguiente paso que ejecuta un atacante cuando
no ha podido acceder a la informacion de la empresa publica
mediante “footprinting” o “scanning”, regularmente son
archivos o dominios que no estdn siendo usados por los
administradores de la red y que cuentan con informacion util
para el atacante.

Troyanos y puertas traseras, 1os troyanos son programas que
se hacen pasar por genuinos, cuyo verdadero objetivo es
ejecutar software malicioso en el equipo donde sean
instalados. Al ejecutarse se auto incluye en la rutina de inicio
del equipo y desde ese instante, puede vigilar el equipo hasta
que el usuario se conecta a Internet. Las puertas traseras o
backdoors por su parte son bugs® que permiten acceso a un
equipo de forma remota, aprovechan la arquitectura de internet
que se basa en el modelo cliente-servidor. Para determinar
qué tan expuesta se encuentra la red a un ataque de esta
naturaleza se utilizd la herramienta Ettercap [9]. Con este
software se envenend la red con paquetes ARP7 para producir
un desbordamiento de la memoria caché de los equipos de red
y capturar paquetes de informacion bajo la técnica de hombre
en el medio. Esta técnica fue bloqueada por el antivirus

instalado en las maquinas de la empresa, como se indica en la
Fig. 5.
ESETENDPOINT,SECURITY;

€ | Hemmientas » Archivos de registo

Estadp de proteccidn . .
= : Archivos de registro

@ Exploracion del equipo

@ Adualzacion

1 ﬁ Conbiguracion
% Herramienizs
0 Ayuday soporte

Registro: |Firewall personal W

Hora Suczso Qrigen Destin fr..

MOV 1SAED  Se detectd un ataque de emenenamiento de mehé AP 17220530
MOMSED  Se dete
MO 1HETY e et
MO 1HETY e et
MO Se et

n alaque de emenenaniento de eehe ARP 17220536
n aaque de envenenamiento de AP 1722053
n afaque de envenenamiento de cathé ARP 17220335
n #aque de envenenamiento de e AP 17220336
40004154648 Se e que de emenenamiento de e 4P 17220350
MON4153942  Sedete #aque de envenenamiento de e AP 1722035
U4 15394]  Se defectd un staque de envenenamiento G aNEARP 17220556
MO 153940  Se defectd un staque de envenenamiento G aNEARP 17220556

Fig. 5 Archivo de registro del antivirus

¢ Bugs: Debilidad, error o defecto en un sistema informatico.

Fuente: Diagrama obtenido del Servidor de antivirus ESET
Ingenieria Social; la ingenieria social es una técnica que se
basa en el engafio o abuso de confianza de personas
inescrupulosas que obtienen informacion sensible de los
usuarios y personal de la entidad, y la utilizan para realizar
ataques maliciosos a la integridad de la institucion. En la
empresa analizada existe personal ajeno a la institucion que de
una u otra forma tiene acceso a informacion sensible o
confidencial, por citar un ejemplo; se encuentran estudiantes
secundarios realizando pasantias, estos sujetos son faciles de
atacar. Un ejemplo de la aplicacion de esta técnica fue obtener
informacion relevante de la instituciéon como contrasefias de
equipos, direcciones IPs y claves de acceso a ciertos servicios
que administra la

empresa, que por motivos de

confidencialidad no pueden ser expuestos en este proyecto.

3) Resultados de Hacking Etico

Con las técnicas de Hacking Etico mencionadas anteriormente
se encontraron las siguientes vulnerabilidades, las cuales se
indican en la Tabla IV.

TABLA IV
RESULTADOS
Técnica de . -
R Herramient . Vulnerabilidad .
hacking L Datos obtenidos Observaciones
as a utilizada encontrada
ético
Los dominios
listados con esta
Dominios ligados herramienta
a quito.gob.ec 26 dominios que muestran
i ue se odrfan ser Unicamente los
Footprinting Maltego d P
encuentran blancos de expuestos en
expuestos en el ataques. internet, mas no
internet. los que se
obtuvieron con
Dnsmap.
Se debe habilitar
Puertos .
. . Unicamente los
. innecesarios N
Puertos abiertos . puertos necesarios
. . abiertos en los "
Scanning Nmap en los servidores . para realizar las
de la institucion servidores de transacciones
’ DNS, DHCP y P
especificas de cada
Turnos. .
servidor.
. Subdomininios
Subdominios 3 Es recomendable
. que podrian ser -
pertenecientes a eliminar los
. explotados L
quito.gob.ec . subdominios que
L mediante la .
. invisibles para el - van a dejar de ser
Enumeration Dnsmap - técnica de .
publico pero que utilizados para
. ataques basados Lo
existen en los en dominios para disminuir la
registros del 105 pa probabilidad de
DNS escalar privilegios ataques
' dentro de la red. ques.

7 ARP: Address Resolution Protocol , permite que se conozca
la direccion fisica de una tarjeta de interfaz de red
correspondiente a una direccion IP.
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La institucién
No se pudieron cuenta con el
obtener datos No se pudo antivirus ESET
Troyanos y . .
debido a que el capturar mensajes ENDPOINT
puertas Ettercap i, . .
antivirus bloqued enviados entre SECURITY que
traseras -
el ataque de equipos de la red. bloquea ataques de
paquetes ARP. troyanos en el
sistema.
Informacion Esta informacion
" Contrasefias de sensible sin la no puede ser
Ingenieria ” ) .
social Indagacion switches y debida expuesta por
routers codificacion y motivos de
proteccion fisica. confidencialidad.

Fuente: Diagrama de autoria propia (Hidalgo J.,Tupiza D., Sanchez T.)

En base a las vulnerabilidades encontradas mediante la
implementacion de la honeynet y utilizando las técnicas
respectivas se requiere lo siguiente:

e Implementar politicas de seguridad para la administracién
y gestion de los servidores.

e Implementacion de politicas de seguridad para la
administracion y gestion de usuarios en el Active Directory
y Lightweight Directory Access Protocol (LDAP).

e Creacion de un instructivo para la gestion y administracion
de los espacios de telecomunicaciones, redes alambricas e
inalambricas y las posibles medidas de seguridad a tener en
cuenta para mitigar riesgos de seguridad en las mismas.

e Establecer lincamientos para el manejo de copias y
respaldos de seguridad de los servidores que manejen
informacion sensible.

e Politicas de actualizaciones de antivirus y equipos de
escritorio.

IV.ESTABLECIMIENTO DE POLITICAS Y
MECANISMOS DE SEGURIDAD

Se plantea una solucién viable para disefiar la red

multiservicios y satisfacer los requerimientos y necesidades de
los usuarios de la empresa.
Se observa que las redes de las administraciones de la empresa
matriz no cuentan con un disefio basado en estandares, por el
contrario, han evolucionado segun el movimiento del personal
(despidos, traslados, ingresos, etc.), debido al crecimiento de
usuarios se convirtiéo en un ambiente desorganizado.

A. Seguridad a nivel de servidores
Considerando los servicios que se gestiona en la empresa,
se procede a desarrollar un conjunto de politicas que ayudan a

mitigar los riesgos de la red.

a. Politicas de seguridad para el Active Directory

Al utilizar en la red de datos y de comunicaciones
servicios proporcionados por la empresa matriz, se observo
inconvenientes, como la falta de fechas de caducidad de
contraseflas y desorganizacion en la formaciéon de grupos de
usuarios, afectando al rendimiento y seguridad de la red.
Pensando en esto se ha generado las siguientes politicas:

1) Definir periodos de caducidad de contrasefias entre 3
a 6 meses maximo.

2) Crear contrasefias que mantengan una longitud no
menor a ocho caracteres entre nimeros, letras y
simbolos especiales.

3) Generar grupos de trabajo que se encuentren acordes
a las actividades que desempeflan los usuarios, un
buen punto de partida seria catalogar a los usuarios
por coordinacion y por departamento.

b. Politicas de seguridad para servicios de uso general

1) FTP; Restringir el acceso a las carpetas y directorios
compartidos en la red interna a los usuarios que estén
dentro del mismo dominio.

2) Telefonia IP; Instalar Gnicamente teléfonos IP para

los usuarios que lo ameriten considerando el cargo,
coordinaciones y administraciones generales.
Se debera evitar mantener abiertas lineas que
permitan realizar llamadas de indole personal sin
previo consentimiento de un superior. Se configurara
un cddigo de salida que sea de una complejidad media
y se lo asignard a un grupo de personas bajo un
formulario de requerimiento.

3) Proxy; Instalar un servidor de proxy que ayude a
bloguear “URLs” (Uniform Resource Locator) y
sitios web no deseables, para mantener a los usuarios
de la red libre de distracciones que afecten su
rendimiento.

B. Mecanismos de seguridad

Se eligio Linux como el sistema operativo base de los
servidores, por ser una plataforma de libre distribuciéon con
por su gran soporte para drivers,
desarrollo,

altas prestaciones
herramientas de programas para usuario y
flexibilidad para realizar instalaciones complejas.

En esta seccion, se configuran los servicios para proteger

los equipos informaticos que son utilizados como estaciones

14" LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering Innovations for

Global Sustainability”, 20-22 July 2016, San José, Costa Rica.



de trabajo y servidores en general. Para ello se utiliza: Iptables
[10], active directory y LDAP [11].

Actualmente, en la empresa estan abiertos un gran
numero de puertos, que se deberian controlar en base a reglas
que ayuden a mitigar los riesgos de seguridad para la red.

Considerando estos antecedentes, se procede a generar un
conjunto de politicas para garantizar la seguridad del equipo y
la integridad de la informacién gestionada por los mismos.

En base a las buenas practicas en servidores se recomienda:

1) Cerrar todos los puertos, para posteriormente abrir
aquellos que sean requeridos por los servicios y
aplicativos utilizados por los usuarios de la red.

2) Mantener a los equipos informaticos con las ultimas
actualizaciones de seguridad, para garantizamos un
grado elevado de seguridad.

3) No se debe actualizar los servidores de aplicaciones a
menos que sea integramente necesario para el buen
funcionamiento de los servicios que mantiene. Se
debe considerar que una actualizacién innecesaria
podria afectar el buen funcionamiento de los servicios
y aplicaciones.

4) Se recomienda cambiar las credenciales de acceso en
periodos de tiempo no extendidos maximo 30 dias.
Adicionalmente, se sugiere que las claves se las
almacene en un gestor de contrasefias, un buen punto
de partida es el software KeePassX [12], que ayuda a
mantener las claves encriptados en un repositorio
local libre de la vista de intrusos.

5) Se considera necesario mantener un cronograma
activo para la gestion de backups y respaldos de
informaciéon, que pueden generarse en cintas
magnéticas, cds o algun dispositivo electrénico de
almacenamiento de informacion.

6) Todos los servidores deberan ser monitoreados

constantemente para evitar cualquier pérdida de

informacion o problemas de disponibilidad que pueda
afectar el trabajo de los usuarios en la red.

A continuacion se procedera a detallar criterios para
desarrollar las buenas practicas antes mencionadas:

a. Mecanismos de blogueo de puertos
Se procedera a instalar dependiendo de la distribucion de
Linux que se utilice, el sistema de firewall denominado

Iptables. Para ambientes en base a una distribucion Debian -
Ubuntu, el procedimiento sera el siguiente:
sudo apt-get install ufw
Para ambientes basados en plataformas Red Hat, se instalard
de la siguiente manera:
yum install Iptables
Después de haber instalado el sistema, se muestra la manera de
como interactuar con las politicas de seguridad necesarias
para cada servidor. Las instrucciones para bloquear los puertos
que no son necesarios en el servidor DHCP se enumeran a
continuacion:
+ Inicialmente se cierran todos los puertos
$ sudo ufw default deny
+ Se afiaden reglas para abrir los puertos, en este caso
se deben abrir los puertos 67 (envio de respuesta) y 68
(recepcion de peticion).
8 sudo ufw allow 67
8 sudo ufw allow 68

b. Mecanismos de respaldos de informacion

La informacion sensible dentro de la empresa se la podria
respaldar de la siguiente manera:

Cintas magnéticas: La informacion almacenada en este
tipo de medio, se la debe realizar en periodos de tiempo cortos
o largos que dependeran exclusivamente de la sensibilidad de
la informaciéon que se gestione en la dependencia. En la
empresa, se deberian realizar respaldos en periodos de tiempo
que fluctian entre 15 dias a un mes como maximo, dado que
las documentacion que se maneja no es muy sensible y no esta
sujeta a cambios constantes como es el caso de documentos de
catastros, planos y tramites de permisos de funcionamiento,
pues la empresa en andlisis corresponde a la Administracion
Zonal Norte “Eugenio Espejo” del Distrito Metropolitano de
Quito.

V. CONCLUSIONES

1) Para el caso que nos compete, se trata de una
Administracion Zonal del Distrito Metropolitano de Quito,
en el cual el manejo de la informacion sensible es critico
por lo que es necesario protegerla de los ataques de
intrusos, con este fin se utiliza el hacking ético. En la
empresa se consider6 necesario realizar algunas de las
técnicas de hacking ético,

como son: footprinting,

scanning, enumeration, puertas traseras e ingenieria social,
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2)

3)

4)

y con base a los resultados obtenidos se generaron politicas
que permiten asegurar la confidencialidad, integridad y
disponibilidad de la los usuarios
incrementando el beneficio econdémico y social de los
activos de la empresa.

informacion de

Entre las principales vulnerabilidades encontradas se
destacan los puertos que se encuentran innecesariamente
abiertos, mismos que funcionan como un agujero en la
seguridad, por ejemplo, el puerto 23/TCP, que esta ligado
al servicio Telnet y que permite conectarse de forma
remota a los servidores; no encripta las contrasefias, por lo
cual se convierte en un blanco facil para ataques por
sniffing. En total se encontraron siete puertos de alto riesgo
(23,80,135,3389,59000,1521,5432) y cuatro puertos de
riesgo moderado (21,139,445,5555), como indica la Fig. 6,
los puertos de color rojo son los que mas riesgos presentan
y se encuentran abiertos, tal como se mencioné en la Tabla
I1I.

Puertos abiertos sensibles a ataques

100% 100% 100%

I I 75% 75%
\o“’ ‘;—,S‘
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R <&

100% 100% 100% 100%
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Fig. 6 Puertos Abiertos Sensibles a ataques

Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D., Sanchez T.)

Se
www.quito.gob.ec, que no son visibles para el publico en

encontraron  subdominios  pertenecientes  a
general pero que se encuentran en los registros de DNS y
que pueden ser explotados mediante ataques de dominio, y
esto debido a que son creados para un objetivo especifico y
posteriormente no son borrados quedando con informacion

que puede ser util para los intrusos.

Una de las técnicas mas utilizadas y que pasan por
desapercibidas es la de ingenieria social, la cual se
aprovecha de un cargo o de afinidad de los individuos para
obtener informacidn sensible y de esta forma tener acceso a
los sistemas sin la necesidad de forzar o utilizar técnicas de
intrusion. Por lo que se vuelve indispensable definir una
politica que establezca los lineamientos con los que un
funcionario proporciona informacién de la red a terceros,

5)

(1]
(2]

(3]

(4]

(5]

(6]
(7]
(8]
(9]
[10]

[11]

[12]

ya que serd responsabilidad de cada uno precautelar la
informacién de cada departamento de la empresa.

Segun la Fiscalia General del Estado del Ecuador, se tienen
626 denuncias entre enero y mayo del 2015 segun fuente
oficial (http: //www.fiscalia.gob.ec/), para delitos por
fraude informéatico a pesar de contar con un Coédigo
Organico Integral Penal, estas denuncias podrian disminuir
si se cuenta con politicas de seguridad claras y bien
estructuradas para las empresas como las entidades
bancarias cuya informacion es de alta sensibilidad.
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Resumen— Este proyecto tiene como objetivo establecer
politicas de seguridad de informacion para una red corporativa que
transmite voz, datos y video, para el efecto se analizan las
vulnerabilidades existentes en la red frente a los ataques, utilizando
técnicas de Hacking Etico. Se disefiard métodos y mecanismos para
que el sistema de informacion sea seguro mediante la aplicacion de
las reglas definidas en la politica de seguridad.

Se inicia la investigacion con el fundamento teorico que sirve
de base para el desarrollo del proyecto, se realiza el diagnostico de
la infraestructura de red multiservicios a ser analizada y se levanta
la informacion a nivel de hardware, software y usuarios,
posteriormente se realizan ataques utilizando técnicas de hacking
ético para detectar la vulnerabilidad y riesgos del sistema en base a
la importancia y sensibilidad de la informacion, para ello se
construyo una honeynet virtual para evaluar la seguridad de la red,
sin necesidad de atacar a los equipos fisicamente. Con base a estos
resultados experimentales se establecio las politicas de seguridad
informdtica que permitiran mitigar vulnerabilidades de la red
multiservicios corporativa. La aplicacion de estas politicas podra
implementarse siguiendo la norma ISO 27001",

Abstract. - This project aims to establish information security
policies to a corporate network that transmits voice, data and video,
to the effect of existing vulnerabilities are discussed in the network
against attacks, using ethical hacking techniques. Methods and
mechanisms for the information system is secure by applying the
rules defined in the security policy will be designed.

The research begins with the theoretical foundation that is the
basis for project development, the diagnosis of network
infrastructure multiservice to be analyzed and the information
concerning hardware, software and users up is done, then attacks
are performed using ethical hacking techniques to detect system
vulnerabilities and risks based on the importance and sensitivity of
the information., to do a virtual honeynet to evaluate the safety of
the network, without having to physically attack the equipment was
built. Based on these experimental results, the security policies that
will mitigate vulnerabilities of the corporate multiservice network
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was established. The implementation of these policies will be
implemented following the ISO 27001 standard.

Palabras Clave -- Hacking ético, Seguridad en redes, Redes
LAN, Honeynet.

I. INTRODUCCION

El activo més importante en las organizaciones publicas
y privadas, es la informacién que se administra. Entre méas
grande es la organizacién méas grande es la informacion vy el
interés de mantener la seguridad en la red de datos. [1]

La seguridad no es solamente el crear usuarios y
contrasefias, es implementar politicas que garanticen la
seguridad tanto fisica como Idgica de la informacion. Se debe
asegurar la privacidad de la informacién y protegerla tanto
de dafios no intencionados como deliberados.

Se analiz6 una empresa corporativa  de la ciudad de
Quito, los servicios de la intranet que ofrece, la seguridad
informatica, ademas se verifico el estado de los equipos de
conectividad como routers y switches, asi como también los
servidores de monitoreo y de telefonia IP.

Como resultado de este anélisis se evidencié que en
general las empresas pueden ser blanco de ataques externos
que buscan violentar la informacion que administran, debido
a que los principales equipos de comunicacion presentan
configuraciones basicas de seguridad no acordes a la
sensibilidad de la informacién que gestionan.

Por ello, mediante la utilizacion de hacking ético se
determinaran las vulnerabilidades existentes y se estableceran
politicas de seguridad que servirdn para que el personal del
area de informatica pueda hacerle frente a los ataques que
pudiera sufrir la institucién

I1. MARCO TEORICO

Una red es la disposicion fisica o virtual de equipos y
dispositivos, que permiten compartir informacion y recursos a
través de un medio de comunicacion.
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Actualmente, las redes permiten garantizar calidad de
servicio (QoS)” y asegurar varios parametros de red, tales
como: tasa de error, ancho de banda, throughput, retraso en la
transmision, disponibilidad, etc. [2]

Los servicios corporativos de red por lo general son:

A. Servicios de red

» FTP (File Transfer Protocol): El servicio FTP permite la
transferencia de  archivos entre un servidor y un
computador (local y/o remoto) conectados a la red. Al
utilizar esta aplicacion se facilita el intercambio de
archivos.[3]

 DNS (Domain Name System): Este protocolo permite
traducir un nombre de dominio (ej. www.google.com) a
una direccion IP (ej.173.194.75.103), lo que facilita al
usuario realizar la blsqueda de un determinado servidor
en la red.

» DHCP (Dynamic Host Configuration Protocol): Permite
asignar direcciones IP y otras configuraciones de manera
dinamica a los host de una red por un intervalo de tiempo
determinado.

« Proxy: El servidor proxy actla como un intermediario
entre la intranet y la extranet, permitiendo registrar y
restringir cierto tipo de trafico que llevan a cabo los
usuarios de la red corporativa

» Servidor Web: Los servidores web son aquellos cuya tarea
es alojar sitios y/o aplicaciones, las cuales son accedidas
por los clientes utilizando un navegador que se comunica
con el servidor utilizando el protocolo HTTP (hypertext
markup language).[4]

« VOIP: Es un conjunto de recursos que hacen posible que
la sefial de voz viaje a través de Internet empleando el
protocolo IP (Protocolo de Internet).[5]

» Correo Electrénico: Los protocolos SNMP y POP de la
capa aplicacién basado en el modelo cliente/servidor, que
se utiliza para el intercambio de mensajes.

B. Seguridad en la Red

En sus inicios las redes de computadoras eran utilizadas
por universidades para el intercambio de informacion y a
nivel corporativo para la comparticion de impresoras, por tal
motivo la seguridad quedaba en segundo plano. En la
actualidad los multiples servicios que prestan las redes
informaticas y de comunicacién como; servicios bancarios,
compras online, homeworkers, etc., promueven la existencia
de ataques a la integridad de los datos en las transacciones en
linea.

? QoS: Conjunto de tecnologias que garantizan la transmision
de cierta cantidad de informacién en un tiempo determinado.

Al viajar la informacién a través de diferentes medios de
comunicacion (cableado e inalambrico) torna vulnerable la
confidencialidad de la misma, por tal razén en los Gltimos
afios se han encontrado formas de prevenir los ataques a las
redes corporativas.

Existen dos tipos de atacantes, los activos que son aquellos
que provocan dafios y modificaciones al funcionamiento
normal de la red y los pasivos que no producen ninguna
alteracion, pero que sin embargo, utilizan la informacién
capturada de manera fraudulenta [6]. Por tal razéon la
proteccion de los elementos activos y pasivos de la red se debe
priorizar en tres ejes fundamentales:

* Prevencion: Se deben tomar medidas que eviten que la
informacién sea modificada, dafiada o hurtada.

* Deteccion: Se deben tomar acciones que permitan
identificar cuando, cémo, donde y quién dafio un
determinado elemento.

* Reaccion: La capacidad de tomar medidas correctivas una
vez ocurrido un ataque a la seguridad de la red.

Para proporcionar la seguridad adecuada a una red de datos

es necesario enfocarse en los siguientes parametros:

* Confidencialidad: Asegurar que Unicamente la persona
autorizada  tendra acceso a la  informacion
(cifrado/descifrado, privacidad).

» Integridad: Asegurar que los datos son correctos, que no
han sido modificados en el trayecto del origen al destino
(firma digital, intercambio de autenticacion).

* Disponibilidad: Asegurar que una entidad pueda acceder
cuando desea a un recurso o servicio para el que esta
autorizado (servidores espejo, replicacion de datos,
enlaces redundantes).

» Autenticacion: Asegurarse de que la entidad es quien dice
ser mediante la identificacion, para de esta manera
aseverar que las transacciones se efectian entre entidades
legitimas (contrasefias, certificados, biométricos).

C. Hacking Etico

Inicialmente los procesos informaticos no eran objeto a
ningln tipo de estudio de seguridad; los administradores y
técnicos estaban encargados de realizar pruebas para
encontrar posibles agujeros en la seguridad de la red.
Posteriormente con el desarrollo tecnologico y la presencia de
equipos y dispositivos que permiten gestionar grandes
volumenes de informacion sensible, se dio como resultado la
aparicion de hackers, personas que tomaban como retos
intelectuales corromper la seguridad de los sistemas, descifrar
contrasefias y causar dafios a la integridad de la informacion.

En la actualidad, la palabra hacker no se encuentra
relacionada unicamente con un delito, sino a la capacidad de
encontrar fallos en la seguridad de los sistemas para
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proporcionar una solucion; de esta manera aparece el hacking
ético, que no es mas que un método basado en el ataque
deliberado a los sistemas para encontrar vulnerabilidades en
la seguridad y posteriormente corregirlos e impedir que un
atacante malicioso cause dafios graves a los sistemas
informaticos de la organizacion. [7]

I11. DIAGNOSTICO DE LA RED CORPORATIVA
MULTISERVICIOS Y PROPUESTA DE SEGURIDAD DE
SUINTRANET

A. Descripcion del problema
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Fig.1 . Diagrama de la red inicial.
Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D., Sanchez T.)

La red analizada Fig. 1, corresponde a la sucursal de una
empresa publica, que depende de una oficina matriz, cuenta
con una red de voz y datos que no cumple con estandares de
calidad de servicio, cableado estructurado deteriorado y sin
organizacion fisica, insuficientes politicas de seguridad de
servidores, personal técnico no capacitado en seguridad
informatica, escasos mecanismos de seguridad de servidores y
servicios, medios de transmision inadecuados entre cuartos de
telecomunicaciones. Asi:

El cableado estructurado esta constituido por cable UTP
categoria 5, el cual no posibilita el disefio de una red
multiservicios. Cuenta con 3 racks en donde se ubican los
principales equipos que proveen de conectividad a la red,
ademas de existir otros equipos secundarios como switches
distribuidos segin la necesidad de extender nuevos puntos
para la red.

Tiene alrededor de 150 usuarios y debido al constante
crecimiento de los mismos, se ha extendido al uso de dos
subredes: 172.20.5.0/24 y 172.20.112.0/24, las cuales estin
distribuidas indistintamente sin orden ni gestion.

Sus principales servicios son: correo electronico, pagina
Web, recursos de impresion, carpetas compartidas, proxy,

antivirus, servidor de réplica. Ademas se identificé que la
empresa ha sufrido varios ataques informaticos, entre ellos se
destaca el realizado por “Anonymous”, donde se verifico que
se afectd al servidor web de la empresa publica paralizando
sus actividades por 24 horas, asi como también una
administracion deficiente de las contrasefias de equipos de
conectividad y servidores.

B. Redisefio de la Intranet

Se planea implementar una nueva solucion de cableado
estructurado que permita mejorar la relacion sefial a ruido y
una mayor fiabilidad en los servicios actuales, ademas
mejorar la velocidad de acceso a las aplicaciones futuras.

Los lineamientos base para el redisefio del cableado
estructurado se basan en las siguientes normas:

* ANSI/TIA 568.C, agrupa los requerimientos actuales de
los sistemas, tanto en caracteristicas y rendimiento de los
componentes como en su estructura.

* ANSI/TIA 569.B, determina los requerimientos de rutas y
espacios de telecomunicaciones.

*+ ANSI/TIA 606.A, define la documentaciéon y
administracion para el etiquetado y registro de las
distintas secciones de la red, sean éstos cables, patch
panel, patch cords, espacios de telecomunicaciones y
ductos.

Para el redisefio de la intranet se establece el siguiente

procedimiento:

1) El sistema de cableado estructurado utilizara cable
categoria 6 UTP, con una velocidad de 1 Gbps y un
ancho de banda de 250 MHz, lo que permitira tener
una infraestructura que se adapte a aplicaciones que
demanden mayores recursos de la red.

2) Reubicacion de la acometida de servicios de
telecomunicaciones hacia el cuarto de equipos, de
esta forma se asegura la no manipulacién de los
enlaces de datos, que son el eje principal del
funcionamiento de la empresa publica.

3) Reubicacion de los equipos activos instalados en los
gabinetes de pared, ubicados actualmente en las
oficinas hacia el cuarto de telecomunicaciones para
la gestion adecuada de los enlaces.

4) Proveer la seguridad fisica necesaria a los cuartos de
telecomunicaciones para que no sean sensibles a
ataques malintencionados.

5) Proveer de enlaces de fibra optica multimodo para
comunicar los cuartos de telecomunicaciones con el
cuarto de equipos de la empresa.

En base al anélisis de problemas se redisefio la red la cual se
indica en la Fig. 2.
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Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D.,Sanchez T.)

C. Sistema de seguridad

Para determinar los parametros de seguridad que dispone
la empresa, se realizo un estudio dirigido a 10 informantes
calificados con base a preguntas concernientes a la seguridad
informatica del sistema. En la Tabla 1 se describe Ia

informacién obtenida.

TABLA1

RESULTADOS DEL ESTUDIO A INFORMANTES CALIFICADOS

Pariametro de
Seguridad
consultado

Backups

Lista de control
de acceso

Firewall

Antivirus

Antispam

Proxy

Descripcién de
parametro de
seguridad

Existen copias
almacenadas en una
empresa externa de los
servidores.

Access Control List ACLs
implementadas y
controladas por la
Direccién informatica de
la empresa.

Controlado e
implementado en el
edificio principal de la
empresa publica.

El software
implementado en la
institucion es ESET Smart
Security Corporativo.

El software
implementado en la
institucion es ESET Smart
Security Corporativo.

Implementado en la
empresa donde el
acceso a internet es
limitado por cargo y por
usuario.

Fortaleza de la
empresa

Existen copias
almacenadas fuera de
la institucion.

Existe un filtrado de
paquetes basando en
criterios determinados
por la Direccién
informatica

Existe una barrera
primaria para
bloquear el acceso no
autorizado.

Deteccién de
amenazas
informaticas.

Filtrado de correo
basura o no deseado.

Optimizacion del
ancho de banda
restringiendo el
acceso a paginas
definidas por el
administrador.

Debilidad de la empresa

No existe politica que
establezca un cronograma
para la realizacion de
backups.

Desconocimiento por parte
del area de sistemas de la
empresa del criterio con el
que se realiza la
configuracion de ACLs.

No se encuentra ubicado
dentro de la empresa.

Falta de procedimientos para
establecer privilegios de
acceso a paginas web.

e  Honeywall:

El departamento o,
§ i - Disminucién en el
financiero utiliza un

tiempo de tramites No definida.

token valido para firma .
L legales y bancarios.
electrdnica

Autenticacion

Contrasefias de mediano Cambio de contrasefia

grado compuesto por Unicamente cuando el

No definida.

ndmeros y letras (5a 8 Usuario pierde sus

caracteres). credenciales.

Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D.,Sanchez T.)

Una vez identificado subjetivamente las vulnerabilidades
de la red de datos se procedid a utilizar las técnicas de
hacking ético con el propoésito de evaluar técnicamente la
red, con este fin se implementé una red de prueba virtual
utilizando el software honeynet, en la cual se realizaran los
ataques informaticos en busca de brechas en la seguridad. Los
pasos a seguir son los siguientes:

1. Realizacion de la red de prueba- Honeynet
2. Utilizacion de técnicas de hacking ético
3. Analisis de resultados

1) Realizacidn de la red de prueba- Honeynet

La honeynet se implementd con las configuraciones de
los servicios de la red real, para emular de manera virtual los
diversos ataques que puede sufrir la red y recolectar
informacién de intrusiones para el analisis, monitoreo e
investigacion de vulnerabilidades y a la postre realizar los
correctivos sobre dicha red.

Los componentes del sistema se detallan a continuacion:

e Honeypots: Conjunto de computadores destinados para

ser atacados, simulando ser sistemas débiles.

Software basado en Linux que contiene
herramientas necesarias para crear una honeynet, con el
objetivo de filtrar el trafico producido por los honeypots
sin interferir en su normal funcionamiento.

Las herramientas que utiliza son:

v Iptables: Es un programa que permite el filtrado de
paquetes que ingresan y salen de la honeynet.

v POf: Es un programa utilizado para el monitoreo del
trafico que ingresa a la honeynet.

v Snort: Es un IDS (Intrusion Detection System) de
red, que actla como gateway para toda la
informacion recopilada en honeynet.

La implementacién virtual de la honeynet se realizd
utilizando la herramienta de virtualizacion VirtualBox,
donde constaran los sistemas operativos y aplicaciones que se
maneja en la red.

Los honeypots serdn configurados en maquinas virtuales
con las copias de las iméagenes de los discos de dos servidores
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proporcionados por la empresa. Cabe recalcar que los
servicios principales estan instalados en la empresa matriz y
no en la administracion analizada, por lo que no se puede
realizar un analisis mas completo sobre la red.

Las imagenes de los discos duros que se obtuvieron son:

e Antivirus
e Archivos (Windows Server)

Los servicios restantes fueron simulados con la
utilizacién del software ZENTYAL, el cual fue instalado en
una maquina virtual y configurado con los siguientes
servicios:

DNS: Servicio de nombres de dominio

Email: Servicio de correo electronico

Proxy: Bloqueo de URLSs y puertos no autorizados.
Lighweight Directory Access Protocol (LDAP):
Servicio de directorio activo para entornos Linux
similar a Active Directory en entornos Windows.

En la Fig. 3 se muestra el disefio de la honeynet que se
implementd, la misma que serd ubicada fuera de la red real.

HONEYNET

N

SERVIDORZENTYAL CON: [0
e DNS NS

Do HONEYPOT 1
1P:192.168.10.50

D

MAQUINA FisICA HONEYPOT 2
ALOJAA LOS 1P:192.168.10.60
"HONEYPOTS VITUALES

INTERNET

W1t

1P: 192{168.10.1

MAQUINAVIRTUAL
SERVIDOR DE ANTIVIRUS
TR 1P:192.168.137.2

RED DE
PRODUCCION

AZNEE

NS WAQUINAVRTUAL
ERVIDOR DE ARCHNOS

o
N
HONEYPOT 3
1P:192.168.10.70

Fig. 3 Diagrama de la honeynet
Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D.,Sénchez T.)

2) Utilizacion Del Hacking Etico Para Determinar
Vulnerabilidades

Partiendo de la premisa de que la informacion en la
actualidad es uno de los activos mds importantes en cualquier
empresa tanto publica como privada, este recurso tiene un
valor inconmensurable y para el caso particular de la empresa
en andlisis, que gestiona documentos sensibles de diversa
naturaleza departamental, como son: catastros, predios,
permisos de funcionamiento, patentes, etc. se debe tener
mayor precaucion con la gestion de los mismos, por lo que

para mitigar los riesgos dentro y fuera de la red, se realiz6 un
redisefio total de la infraestructura tecnoldgica de la empresa.

Para realizar un correcto redisefio de la red multiservicios
se identifica las vulnerabilidades existentes; se utiliza técnicas
de hacking ético que no son mas que la bisqueda de
debilidades mediante el manejo de herramientas informaticas
llevadas a cabo por una persona especializada en ataques a
sistemas y servicios informaticos.

Los resultados obtenidos a partir de estas técnicas
permitiran tomar acciones de prevencion necesarias,
mitigando posibles ataques maliciosos. Las técnicas a utilizar
son:

Footprinting

Scanning

Enumeration

Troyanos y puertas traseras
Ingenieria Social

A continuacion el detalle de los ataques realizados y los
resultados obtenidos:

Footprinting; mediante esta técnica es posible determinar los
accesos ocultos o puertas traseras (BackDoors) para vulnerar
una red. Permite recolectar datos relevantes de una empresa,
persona, dominio o cuentas de correo antes de realizar
ataques; la herramienta utilizada es el software Maltego [8],
mismo que obtiene informacion concerniente al dominio de la
empresa analizada. Este es el primer paso para determinar
qué tan expuesta se encuentra una organizacion en el internet,
y tratar de proporcionar seguridad a cada entrada del sistema
de la empresa.

Scanning; es una técnica pre-ataque, permite escanear puertos
y vulnerabilidades de los diferentes equipos dentro de una red
para identificar posibles agujeros de seguridad, el comando
utilizado para ejecutar esta técnica es Nmap®. Se realizé el
escaneo de puertos de los servidores, obteniendo la
informacion necesaria para determinar politicas de seguridad
gue mejoren la administracién de acceso a los puertos.

Este analisis se realizé en cada uno de los servidores de la
red. El resumen consolidado de los puertos abiertos por
servidor se muestra en la Tabla II.

TABLAII
PUERTOS ABIERTOS DENTRO DE LOS SERVIDORES

Servidor Puertos abiertos

DHCP 80, 135, 139, 445, 3389, 49152, 49153, 49154.

* Nmap: Network Mapper (Mapeador de puertos de red)
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53, 88, 135, 139, 389, 445, 593, 636, 3268, 3269,

DNS1 3389, 49152, 49153, 49154.

22,23, 53, 88, 135, 139, 389, 445, 464, 593, 636,
1026, 1433, 1434, 1443, 1500, 1501, 1503, 1521,
1503, 1521, 1524, 1533, 3268, 3269, 3389, 5555,
5900, 49152, 49153, 49154, 49155, 49157, 49158.

DNS2

21, 80, 90, 135, 139, 445, 500, 990, 1947, 5000,
5001, 5002, 5432, 5500, 5800, 5900, 5901, 7001,
49152, 49153, 49154, 49155, 49157, 49158.

Turnos

No se tuvo acceso al servidor dado que es una réplica
del servidor de la matriz.
Fuente: Diagrama de autoria propia (Hidalgo J. y Tupiza D.)

Aplicaciones

En la Tabla III, se muestra el listado de los puertos

abiertos encontrados en los servidores ligados a las
vulnerabilidades que representan cada uno de ellos y el grado

de incidencia en el sistema.

Esta informacién permitira determinar los puertos que
deben permanecer abiertos para que los procesos se
desarrollen con normalidad y los que necesitan ser cerrados

para minimizar posibles violaciones de seguridad.

49152,4915
3,53,
49154,4915
5,88, 593,
636, 3268,
3269,22,23,
389,
464,1026,
1434
433,1443,
1500,
90,1501,15
03,
1524, 1533,
5900,
49158,500,
9157,
990,1947,
5000,
5002,5500,
5800.

Puertos de uso general manejados por Windows Bajo o
Server, Active Directory y LDAP. nulo

TABLA III
PUERTOS ABIERTOS SENSIBLES A ATAQUES
Puerto - -
. Servicio Vulnerabilidad Grado
abierto
Las contrasefias de Telnet no se encuentran
23/tcp telnet encriptadas por lo que son vulnerables a ataques Alto
de sniffing*.
Funcionaria como puerta trasera dando acceso
135/tcp msrpc al servidor de manera remota, este puerto viene Alto
habilitado por defecto.
Establece un servicio de sesién que emula TCP
139/tcp netbios-ssn con un equipo remoto y permite sondear el Medio
trafico compartido como archivos e impresoras
Permite la transferencia de archivos de forma
445/tcp microsoft-ds remota, y un atacante puede utilizarlo para Medio
provocar desbordamiento de memoria.
3389/tcp ms-wbt-server Pe_rmlte _a’cceso remoto_al eqmpo_ yla Alto
manipulacion de los archivos del sistema.
5555/tcp freeciv Permite ac?eso por puerta trasera mediante una Medio
secuencia de comandos para causar fallos.
5900/tcp VNC Permite conexién remota a los servidores. Alto
1521/tcp Oracle database Puerta de escucha del servidor de base de datos Alto
Oracle.
Puerto de escucha del servidor de base de datos
5432/tc) PostgreSQL Alto
P gresQ PostgreSQL
80/tcp HTTP Puerto de acceso web. Alto
Medio
21/tcp FTP Puerto de transferencia de archivos.

* Sniffing: Técnica de escucha del trafico de la red.

Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D., Sanchez T.)

Como se puede apreciar en la Tabla Ill, existen puertos

de escucha que permiten conectarse a base de datos de la
matriz, sin embargo, son réplicas que deberian ser accedidas
a través de los servicios requeridos y no visibles para todos, y
mas bien presentan un grado de vulnerabilidad alto, por lo
gue se procedera a realizar las acciones correctivas necesarias
para mitigar o eliminar los puertos que mantengan un riesgo
de seguridad alto.
Enumeration; este pre-ataque permite enumerar los recursos
dentro del objetivo como por ejemplo: identificar grupos,
cuentas de usuario, contrasefias y recopilar informacion de
recursos  compartidos  (impresoras,  dispositivos  de
almacenamiento externo, etc.), con esta informacion un
atacante podria conseguir escalar privilegios hasta llegar al
nivel del administrador e instalar software malicioso que le
permitird tener control sobre la maquina, recolectar o robar
datos y dejar puertas traseras para proximas intrusiones como
se indica en la Fig. 4.

Fig. 4 Ejemplo de informacion encontrada con Dnsmap
Fuente: Diagrama obtenido de software Kali Linux
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En la Fig. 4, se muestran los subdominios pertenecientes
a www.quito.gob.ec (empresa analizada), que son invisibles
para el publico pero que existen en los registros de DNS y que
pueden ser explotados mediante ataques basados en dominios,
por confidencialidad no se muestran las direcciones IP
respectivas.

Este es el siguiente paso que ejecuta un atacante cuando
no ha podido acceder a la informacion de la empresa publica
mediante “footprinting” o “scanning”, regularmente son
archivos o dominios que no estan siendo usados por los
administradores de la red y que cuentan con informacion til
para el atacante.

Troyanos y puertas traseras; los troyanos son programas
que se hacen pasar por genuinos, cuyo verdadero objetivo es
ejecutar software malicioso en el equipo donde sean
instalados. Al ejecutarse se auto incluye en la rutina de inicio
del equipo y desde ese instante, puede vigilar el equipo hasta
que el usuario se conecta a Internet. Las puertas traseras o
backdoors por su parte son bugs’ que permiten acceso a un
equipo de forma remota, aprovechan la arquitectura de
internet que se basa en el modelo cliente-servidor. Para
determinar qué tan expuesta se encuentra la red a un ataque
de esta naturaleza se utiliz6 la herramienta Ettercap [9]. Con
este software se envenend la red con paquetes ARP® para
producir un desbordamiento de la memoria caché de los
equipos de red y capturar paquetes de informacion bajo la
técnica de hombre en el medio. Esta técnica fue bloqueada
por el antivirus instalado en las maquinas de la empresa,

como se indica en la Fig. 5.
ESETENDPOINT.SECURITY:

& Hemamientss + Archivos deregisto

Estady de proteccidn

Archivos de registro

@ Exploration del equino
Regste |F v

@ Adtuglizacion Hora Suceso Oiigen Desting P
NI INEDE e detedd un atsque de envenenamienin e aché AP 11220510 1A55 AP

¢ detedd un ataque de envenenamienio e aché AP 1120536 1A55 AP
¢ detedd un ataque de envenenamiendo e aché AP 11220534 1A55 AP
Pt fleat) Se detectd un ataque de enveneramients de GchéARP 17220535 1855 AP
% Herramienizs NN 16T Se detectd un ataque de enveneramienilo de @EAR? 17220536 prek LA
AN 154628 Se detectd un ataque de enveneramieniln

y . ]
@ Configuracida A
HUA

catél NS MASH WP

UNALSIAT  Se deted unatacue irideauél UIASH  MNST WP

o*}”ﬂﬂ'ﬂﬂﬂﬂ! MORUBEN e deedd insaque de envneramierio de aié A TDNSH NASH AP
UL G detedd untaque de emveneramizrin e e AP TS (DA AP

Fig. 5 Archivo de registro del antivirus
Fuente: Diagrama obtenido del Servidor de antivirus ESET

> Bugs: Debilidad, error o defecto en un sistema informatico.
® ARP: Address Resolution Protocol , permite que se conozca
la direccidn fisica de una tarjeta de interfaz de red
correspondiente a una direccién IP.

Ingenieria Social; la ingenieria social es una técnica que se
basa en el engaflo o abuso de confianza de personas
inescrupulosas que obtienen informacion sensible de los
usuarios y personal de la entidad, y la utilizan para realizar
ataques maliciosos a la integridad de la institucion. En la
empresa analizada existe personal ajeno a la institucion que
de una u otra forma tiene acceso a informacion sensible o
confidencial, por citar un ejemplo; se encuentran estudiantes
secundarios realizando pasantias, estos sujetos son faciles de
atacar. Un ejemplo de la aplicacion de esta técnica fue obtener
informacion relevante de la institucion como contrasefias de
equipos, direcciones IPs y claves de acceso a ciertos servicios
que administra la motivos de

empresa, que por

confidencialidad no pueden ser expuestos en este proyecto.

3) Resultados de Hacking Etico

Con las técnicas de Hacking Etico mencionadas

anteriormente se encontraron las siguientes vulnerabilidades,
las cuales se indican en la Tabla IV.

TABLA IV
RESULTADOS
Técnica de . .
: Herramient . Vulnerabilidad .
hacking - Datos obtenidos Observaciones
" a utilizada encontrada
ético
Los dominios
listados con esta
Dominios herramienta
ligados a 26 dominios que muestran
- uito.gob.ec que odrfan ser Unicamente los
Footprinting Maltego q 9 g P
se encuentran blancos de expuestos en
expuestos en el ataques. internet, mas no
internet. los que se
obtuvieron con
Dnsmap.
Se debe habilitar
Puertos L
. . Unicamente los
. innecesarios N
Puertos abiertos . puertos necesarios
. . abiertos en los R
Scanning Nmap en los servidores . para realizar las
de la institucion servidores de transacciones
' DNS, DHCPy .
especificas de cada
Turnos. .
servidor.
- Subdomininios
Subdominios . Es recomendable
. que podrian ser L
pertenecientes a eliminar los
. explotados .
quito.gob.ec ) subdominios que
Lo mediante la .
. invisibles para el L van a dejar de ser
Enumeration Dnsmap . técnica de -
publico pero que utilizados para
. ataques basados .
existen en los en dominios para disminuir la
registros del L. p' probabilidad de
DNS escalar privilegios ataques
’ dentro de la red. ques.
La institucion
No se pudieron No se pudo cuenta con el
Trovanos obtener datos ca ufrar antivirus ESET
Zenas g Ettercal debido a que el me‘;sa'es ENDPOINT
P P antivirus bloqued X J SECURITY que
traseras enviados entre
el ataque de . bloquea ataques de
equipos de la red.
paquetes ARP. troyanos en el
sistema.
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Ingenieria
social

Indagacién

Contrasefias de
switches y
routers

Informacién
sensible sin la
debida
codificacion y
proteccion fisica.

Esta informacion
no puede ser
expuesta por

motivos de
confidencialidad.

Fuente: Diagrama de autoria propia (Hidalgo J.,Tupiza D., Sanchez T.)

En base a las vulnerabilidades encontradas mediante la
implementacion de la honeynet y utilizando las técnicas
respectivas se requiere lo siguiente:

e Implementar politicas de seguridad para la administracion
y gestion de los servidores.

e Implementacion de politicas de seguridad para la
administracion y gestion de usuarios en el Active
Directory y Lightweight Directory Access Protocol
(LDAP).

e Creacion de un instructivo para la gestion vy
administracion de los espacios de telecomunicaciones,
redes alambricas e inalambricas y las posibles medidas de
seguridad a tener en cuenta para mitigar riesgos de
seguridad en las mismas.

e Establecer lineamientos para el manejo de copias y
respaldos de seguridad de los servidores que manejen
informacion sensible.

e Politicas de actualizaciones de antivirus y equipos de
escritorio.

IV. ESTABLECIMIENTO DE POLITICAS Y
MECANISMOS DE SEGURIDAD

Se plantea una solucién viable para disefiar la red

multiservicios y satisfacer los requerimientos y necesidades
de los usuarios de la empresa.
Se observa que las redes de las administraciones de la
empresa matriz no cuentan con un disefio basado en
estandares, por el contrario, han evolucionado segun el
movimiento del personal (despidos, traslados, ingresos, etc.),
debido al crecimiento de usuarios se convirtié en un ambiente
desorganizado.

A. Seguridad a nivel de servidores
Considerando los servicios que se gestiona en la empresa,
se procede a desarrollar un conjunto de politicas que ayudan a
mitigar los riesgos de la red.
a. Politicas de seguridad para el Active Directory
Al utilizar en la red de datos y de comunicaciones

servicios proporcionados por la empresa matriz, se observd
inconvenientes, como la falta de fechas de caducidad de

contrasefias y desorganizacion en la formacion de grupos de
usuarios, afectando al rendimiento y seguridad de la red.
Pensando en esto se ha generado las siguientes politicas:

1) Definir periodos de caducidad de contrasefias entre 3
a 6 meses maximo.

2) Crear contraseflas que mantengan una longitud no
menor a ocho caracteres entre nimeros, letras y
simbolos especiales.

3) Generar grupos de trabajo que se encuentren acordes
a las actividades que desempefian los usuarios, un
buen punto de partida seria catalogar a los usuarios
por coordinacién y por departamento.

b. Politicas de seguridad para servicios de uso general

1) FTP; Restringir el acceso a las carpetas y directorios
compartidos en la red interna a los usuarios que
estén dentro del mismo dominio.

2) Telefonia IP; Instalar Gnicamente teléfonos IP para

los usuarios que lo ameriten considerando el cargo,
coordinaciones y administraciones generales.
Se debera evitar mantener abiertas lineas que
permitan realizar llamadas de indole personal sin
previo consentimiento de un superior. Se configurara
un codigo de salida que sea de una complejidad
media y se lo asignard a un grupo de personas bajo
un formulario de requerimiento.

3) Proxy; Instalar un servidor de proxy que ayude a
bloquear “URLs” (Uniform Resource Locator) y
sitios web no deseables, para mantener a los usuarios
de la red libre de distracciones que afecten su
rendimiento.

B. Mecanismos de seguridad

Se eligio Linux como el sistema operativo base de los
servidores, por ser una plataforma de libre distribucion con
altas prestaciones  por su gran soporte para drivers,
herramientas de desarrollo, programas para usuario y
flexibilidad para realizar instalaciones complejas.

En esta seccion, se configuran los servicios para proteger
los equipos informaticos que son utilizados como estaciones
de trabajo y servidores en general. Para ello se utiliza:

Iptables [10], active directory y LDAP [11].
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Actualmente, en la empresa estan abiertos un gran
numero de puertos, que se deberian controlar en base a reglas
que ayuden a mitigar los riesgos de seguridad para la red.

Considerando estos antecedentes, se procede a generar un
conjunto de politicas para garantizar la seguridad del equipo
y la integridad de la informacion gestionada por los mismos.

En base a las buenas practicas en servidores se recomienda:

1) Cerrar todos los puertos, para posteriormente abrir
aquellos que sean requeridos por los servicios y
aplicativos utilizados por los usuarios de la red.

2) Mantener a los equipos informaticos con las ultimas
actualizaciones de seguridad, para garantizamos un
grado elevado de seguridad.

3) No se debe actualizar los servidores de aplicaciones a
menos que sea integramente necesario para el buen
funcionamiento de los servicios que mantiene. Se
debe considerar que una actualizacion innecesaria
podria afectar el buen funcionamiento de los
servicios y aplicaciones.

4) Se recomienda cambiar las credenciales de acceso en
periodos de tiempo no extendidos maximo 30 dias.
Adicionalmente, se sugiere que las claves se las
almacene en un gestor de contrasefias, un buen punto
de partida es el software KeePassX [12], que ayuda a
mantener las claves encriptados en un repositorio
local libre de la vista de intrusos.

5) Se considera necesario mantener un cronograma
activo para la gestion de backups y respaldos de
informacién, que pueden generarse en cintas
magnéticas, cds o algiin dispositivo electronico de
almacenamiento de informacion.

6) Todos los servidores deberan ser monitoreados

constantemente para evitar cualquier pérdida de

informaciéon o problemas de disponibilidad que

pueda afectar el trabajo de los usuarios en la red.

A continuacion se procederd a detallar criterios para
desarrollar las buenas practicas antes mencionadas:

a. Mecanismos de bloqueo de puertos
Se procederd a instalar dependiendo de la distribucion de
Linux que se utilice, el sistema de firewall denominado
Iptables. Para ambientes en base a una distribuciéon Debian -
Ubuntu, el procedimiento sera el siguiente:

sudo apt-get install ufw
Para ambientes basados en plataformas Red Hat, se instalara
de la siguiente manera:
yum install Iptables
Después de haber instalado el sistema, se muestra la manera
de como interactuar con las politicas de seguridad necesarias
para cada servidor. Las instrucciones para bloquear los
puertos que no son necesarios en el servidor DHCP se
enumeran a continuacion:
+ Inicialmente se cierran todos los puertos
$ sudo ufw default deny
» Se afiaden reglas para abrir los puertos, en este caso
se deben abrir los puertos 67 (envio de respuesta) y 68
(recepcion de peticion).
$ sudo ufw allow 67
8 sudo ufw allow 68

b. Mecanismos de respaldos de informacion

La informacion sensible dentro de la empresa se la podria
respaldar de la siguiente manera:

Cintas magnéticas: La informacion almacenada en este
tipo de medio, se la debe realizar en periodos de tiempo cortos
o largos que dependeran exclusivamente de la sensibilidad de
la informacién que se gestione en la dependencia. En la
empresa, se deberian realizar respaldos en periodos de
tiempo que fluctiian entre 15 dias a un mes como maximo,
dado que las documentacion que se maneja no es muy
sensible y no esta sujeta a cambios constantes como es el caso
de documentos de catastros, planos y tramites de permisos de
funcionamiento, pues la empresa en analisis corresponde a la
Administracion Zonal Norte “Eugenio Espejo” del Distrito
Metropolitano de Quito.

V. CONCLUSIONES
1) Para el caso que nos compete, se trata de una
Administraciéon Zonal del Distrito Metropolitano de
Quito, en el cual el manejo de la informacion sensible es
critico por lo que es necesario protegerla de los ataques de
intrusos, con este fin se utiliza el hacking ético. En la
empresa se consideré necesario realizar algunas de las
técnicas de hacking ético, como son: footprinting,
scanning, enumeration, puertas traseras e ingenieria
social, y con base a los resultados obtenidos se generaron

politicas que permiten asegurar la confidencialidad,
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2)

3)

4)

integridad y disponibilidad de la informacion de los
usuarios incrementando el beneficio econémico y social
de los activos de la empresa.

Entre las principales vulnerabilidades encontradas se
destacan los puertos que se encuentran innecesariamente
abiertos, mismos que funcionan como un agujero en la
seguridad, por ejemplo, el puerto 23/TCP, que esta ligado
al servicio Telnet y que permite conectarse de forma
remota a los servidores; no encripta las contrasefias, por lo
cual se convierte en un blanco facil para ataques por
sniffing. En total se encontraron siete puertos de alto
riesgo (23,80,135,3389,59000,1521,5432) y cuatro puertos
de riesgo moderado (21,139,445,5555), como indica la
Fig. 6, los puertos de color rojo son los que mas riesgos
presentan y se encuentran abiertos, tal como se menciond
en la Tabla III.
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Fig. 6 Puertos Abiertos Sensibles a ataques
Fuente: Diagrama de autoria propia (Hidalgo J., Tupiza D., Sanchez T.)

Se subdominios

www.quito.gob.ec, que no son visibles para el publico en

encontraron pertenecientes  a
general pero que se encuentran en los registros de DNS y
que pueden ser explotados mediante ataques de dominio, y
esto debido a que son creados para un objetivo especifico y
son borrados quedando con

posteriormente  no

informacion que puede ser til para los intrusos.

Una de las técnicas mas utilizadas y que pasan por
desapercibidas es la de ingenieria social, la cual se
aprovecha de un cargo o de afinidad de los individuos
para obtener informacién sensible y de esta forma tener
acceso a los sistemas sin la necesidad de forzar o utilizar
técnicas de intrusion. Por lo que se vuelve indispensable
definir una politica que establezca los lineamientos con
los que un funcionario proporciona informacién de la red
a terceros, ya que serd responsabilidad de cada uno
precautelar la informacion de cada departamento de la
empresa.

5)

[1]
[2]

[3]

[4]

[5]

6]
[7]
(8]
[°]
[10]

[11]

[12]

Segun la Fiscalia General del Estado del Ecuador, se
tienen 626 denuncias entre enero y mayo del 2015 segin
fuente oficial (http: //www.fiscalia.gob.ec/), para delitos
por fraude informatico a pesar de contar con un Cdédigo
Organico Integral Penal, estas denuncias podrian
disminuir si se cuenta con politicas de seguridad claras y
bien estructuradas para las empresas como las entidades
bancarias cuya informacion es de alta sensibilidad.
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