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I. INTRODUCCION

En nuestros dias la informatica tiene un auge acelerado
en el campo de la medicina, la cual sirve como base para el
conocimiento cientifico técnico en aras de obtener beneficio
de los servicios y atencidn de la salud. Esto ha hecho que se
creen diversos sistemas informaticos para gestionar la
informacion que se maneja en las diferentes areas de las
instituciones  hospitalarias, los cuales tienen como
componente esencial la Historia Clinica Electrénica (HCE)
[1] para su funcionamiento. Con el objetivo de integrar la
informacion generada en los sistemas antes mencionados, asi
como lograr una correcta interoperabilidad surgen los
estandares de comunicacion. Uno de los desafios a enfrentar
por el equipo de desarrollo es la falta de interoperabilidad
entre la gran cantidad de tecnologias existentes al
implementar la HCE [2].

El intercambio se logra a partir de protocolos como el
Protocolo de Acceso Simple a Objetos (por sus siglas en
inglés SOAP) disefiado para el intercambio de informacion en
un entorno computacional distribuido a través de servicios
web. Otro de los estandares més utilizados para la
arquitectura y gestion de documentos clinicos asi como la
comunicacion de sistemas de salud es (Health Level Seven -
HL7) [3]. En la actualidad la tendencia es la implementacion

de un nuevo estdndar denominado (Fast Healthcare
Interoperability Resources - FHIR) [4], pues constituye la
nueva propuesta de especificacién de estandares HL7 para el
intercambio electronico de informacién en salud.

Los estandares antes mencionados por si solos no
garantizan la comunicacion, la confidencialidad, la seguridad
ni definen los procesos de integracion entre sistemas. Con el
objetivo de normar su aplicacion surge la Iniciativa de
Integracion de Sistemas Sanitarios (Integrating the
Healthcare Enterprise - IHE) [5], la cual establece dominios
de integraciéon que a su vez definen perfiles de integracion
gue contienen elementos necesarios para lograr una correcta
interoperabilidad entre los Sistemas de Informacién Clinicos.

Una eleccion correcta de una arquitectura influye mucho
para lograr la interoperabilidad antes mencionada. La
Arquitectura Orientada a Servicios puede ser una alternativa
adecuada en este tipo de sistema.

Aunque /HE especifica la informacion que debe ser
intercambiada entre sistemas y las acciones que deben
realizar al recibir la informacion, los perfiles no limitan como
deben disefarse estos sistemas para facilitar su uso y por tanto
no es simple alcanzar una buena integracion. Existen algunos
trabajos relacionados con la comunicacion de sistemas de
salud basados en las practicas definidas por IHE tales como:
Inter System Share [6], MatchMetrix [7], Open eHealth [8],
la Propuesta de aplicacion de los perfiles de integracion de
IHE entre los sistemas alas PACS - alas RIS - alas HIS [9], el
Modelo de Produccion de Software para el Centro de
Informatica Médica (CESIM) [10], entre otros, pero algunas
de estas soluciones son privativas o comerciales, otras por su
robustez pueden implicar altos costos o constituyen soluciones
a la medida. Es por ello que el objetivo de este trabajo es
proponer una plataforma de comunicacion SOA que
implemente los perfiles de integracion sanitarios XDS, PIX y
PDQ del area de Infraestructura TI.

Il. MARCO TECNICO DE INFRAESTRUCTURA. PERFILES DE
INTEGRACION

Los Marcos Técnicos de Trabajo (Technical Frameworks)
de THE constituyen un grupo detallado de documentos que
guian a los desarrolladores e integradores de sistemas de
informaciéon en la implementacion de las capacidades
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establecidas. Uno de los marcos de trabajo es el de
Infraestructura (Infrastructure Technical Framework) el cual
identifica un subconjunto de componentes funcionales
llamados actores [/HE, y especifica sus interacciones en
términos de un conjunto de coordinadas transacciones
basadas en estandares. La definicion /HE de un actor no debe
tomarse como la definicion completa de cualquier sistema.
Los actores y transacciones son abstracciones en un entorno
sanitario. Algunas de las transacciones son tradicionalmente
realizadas por los siguientes actores: Sistemas de Informacion
Hospitalaria, Repositorio de HCE, Sistemas de Informacion
Radiologica, Sistemas de Informacion Clinica o Informacion
Cardiologica, entre otros.

Con el objetivo de organizar la informacion gestionada
por sistemas de informacion clinicos, /HE define dominios
que pueden ser clinicos u operacionales. Un dominio puede
ser una organizacidbn o un conjunto de organizaciones
prestadoras de servicios de salud. En cada dominio los
usuarios y proveedores de sistemas de salud identifican las
necesidades de integracion e intercambio para ese dominio
segin la experiencia clinica y se incluye ademas una
comision técnica cuya principal tarea es desarrollar y
documentar las distintas soluciones acorde a las necesidades
(conocidas como perfiles de integracion). Actualmente /HE
tiene definido 12 dominios identificados entre los que se
encuentra [T Infrastructure, dicho dominio define en sus
perfiles las buenas practicas para el intercambio de
documentos clinicos entre sistemas de salud.

El dominio de TI define 21 perfiles en los cuales se
encuentran: Patient Identifier Cross-referencing (PIX),
Patient Demographics Query (PDQ) y Cross-Enterprise
Document Sharing (XDS) cada uno detallados en sus
respectivos marcos técnicos disponibles en el sitio web oficial
de [HE. El perfil PIX incluye un Administrador de
Referencias Cruzadas (ARC) y soporta la creacion de un
Master Person Index (MPI) para la identificacion unica de
pacientes mediante un repositorio compartido, asi como la
referencias cruzadas de los identificadores en multiples
dominios. Estas referencias son enviadas por fuentes de
identificacion de pacientes y utilizadas por sistemas
“consumidor de identidades” para relacionar informacion
acerca de un paciente. PDQ permite consultar dicha
informacion (demografica) basada en criterios de busqueda
definidos por el usuario, en ocasiones se fusionan los perfiles
PIX/PDQ por la estrecha relacion que tienen. Por su parte
XDS permite a las unidades que prestan asistencia sanitaria,
pertenecer a un dominio de afinidad XDS (por ejemplo, una
red de hospitales, el sistema de salud de una nacién) y de esta
forma colaborar en el cuidado de un paciente mediante el
intercambio de HCE.

I11. ARQUITECTURA ORIENTADA A SERVICIOS. WSO2

De acuerdo con [11, 12, 13], la Arquitectura Orientada a
Servicios (SOA) es un paradigma de arquitectura que facilita
la reutilizacion de componentes de software, al organizar
funciones discretas contenidas en aplicaciones, en servicios
descubribles, auténomos, interoperables y basados en
estdndares que pueden combinarse facilmente para cumplir
con la necesidades de la organizacion, basado en la
invocacion de funciones sin estado Ilamadas servicios. La
forma mas habitual de conseguir esto es mediante el uso de
servicios web.

En [14] se plantea que al abordar un proyecto SOA, el
desafio radica en como definir y estructurar sus niveles. Estos
niveles estan relacionados directamente con los tipos de
servicios que se incluiran. El nivel “Fundamental SOA” se
compone de dos capas de abstraccién: aplicacion frontal y
servicios basicos. El nivel de “Networked SOA” agrega la
capa de abstraccion de servicios intermediarios que pueden
incluir servicios del tipo facades, technology gateways,
adapters y funcionality-adding. El nivel de ‘“Proccess-
Enabled SOA” es el mas completo, pues los procesos de la
Organizacién se modelan en servicios orientados a procesos
que mantienen ademas el estado. En este nivel se conjuntan el
enfoque SOA con el de Bussiness Process Management
(BPM), constituyendo el ideal del modelado de procesos de la
organizacion y su informatizacion independiente de Ia
tecnologia.

Al analizar la interrelacion de los componentes en base a
una clasificacion funcional de un sistema de informacion
clinico segun [15], tal y como se muestra en la figura 1, se
aprecia que la adopcion de un enfoque SOA se ajusta la
implementacion de este tipo de sistema, pues cada uno de los
componentes pudiera comportarse como un servicio de
acuerdo a las necesidades y lograr por tanto una adecuada
articulacion entre ellos.

En la figura 1 se destaca el componente de
interoperabilidad (color amarillo), el cual muestra una
marcada relacién con el resto de los componentes en materia
de intercambio vy utilizacion de la informacion. La
interoperabilidad que ofrece este componente puede ser
sintactica (operativa y funcional) o semantica.

Los sistemas informacién clinicos modernos incluyen
todos los componentes con el objetivo de centrar la
informacidn e integrarla longitudinalmente. Es por ello que la
adopcion de SOA en salud se hace cada vez méas habitual, los
siguientes trabajos [16, 17, 18, 19] evidencian lo antes
planteado.
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‘ REGISTRO PERSONAL DE SALUD OTROS SISTEMAS DE INFORMACION CLINICOS. ‘

SISTEMAS ADMINISTRATIVOS.

SISTEMAS DEPARTAMENTALES CLINICOS

DE SALIDA

MOTOR DE INFERENGIA

BASES DE CONOCIMIENTO

Fig. 1 Interrelacion de los componentes de un sistema de informacion clinico
[15].

Por su parte el conjunto de herramientas WSQO?2 (suite)
por facilidad, esquema desacoplado y su condiciéon de Open
Source cada vez mas alcanza gran popularidad para
soluciones con arquitectura SOA incluyendo sistemas de
informacién clinicos. WSO2 provee una SOA para desarrollos
profesionales y es favorecida en comparacion con otras suites
Open Sources como se muestra en la figura 2. Su flexibidad y
generalidad hace se escogida por entidades de sanitarias para
desarrollar sus sistemas o como parte de ellos [20, 21].

JBOSS 5.2.0 Mule CE 3.2.0 Mule EE 3.2.0 WS02 4.0.2

Integracion

Entorno Productivo

Funcionalidades avanzadas

Asequibilidad

Adaptadores

Caracteristicas genéricas

Caracteristicas bdsicas

Fig. 2 Comparacién wso2 con otras suites Open Sources.

IV. PLATAFORMA SOA BASADA EN LOS PERFILES XDS, PIX
Y PDQ

La plataforma SOA propuesta se enmarca en el nivel de
“Networked SOA” pues incluye servicios de tipo proxy que
actian como intermediarios a los demds servicios. Se
compone de las capas (datos, servicios, integracion,
Administracion y presentacion). La Administracion se realiza
en &reas como seguridad, desempefio, y disponibilidad,
también se le conoce como gobierno SOA [22]. Se estructura
de los siguientes componentes tal y como se muestra en la
siguiente figura:

Capa de presentacién - consumidor

Hﬂ

L=

Fuente de Identidad Fuente de'Dacumentos

Capa de integracion

0f20B9u 9p PERIADE 8P JGUUCK

[0
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Repositorio de IT42  Registro de
Documentos Documentos

Fig. 3 Plataforma SOA basada en perfiles de integracion sanitarios.
Los servicios y capas incluidos en la investigacion se
describen a continuacion:

e Servicios web de tipo Apache CXF que brindan
las funcionalidades correspondientes a los
perfiles XDS, PIX y PDQ. Utilizan Hibernate
como motor de persistencia para facilitar su
construccion.  Dichos  servicios web son
gestionados por el WSO2AS enmarcados en la
capa de Servicios.

e Un canal de comunicaciones WSO2ESB que
incluye servicios web de tipo proxys para enrutar
las peticiones hechas desde la capa de
presentacion-consumidor hacia la capa de
servicios. Estos servicios son ubicados en la capa
de Integracion.

e Un registro para almacenar los metadatos
(basicamente demograficos) de los documentos
clinicos siguiendo la especificacion de OASIS
ebXML RegRep 3.0 [23]. Recibe en un mensaje
los metadatos que estan en la especificacion
ebXML y junto a éstos, el contenido del
documento codificado en base64. Se ubica en la
capa de Datos.

e Un repositorio de HCE que para registrar los
documentos clinicos. Envia los metadatos al
registro y almacena fisicamente cada documento
codificado en base64. Se ubica en la capa de
Datos.

e Un registro para los datos demogréaficos y de
identificacion de los pacientes. El registro es
gestionado por un ARC que asigna una
identificacion Unica que agrupa la identificacion
de todos los sistemas que operan en un dominio
de integracion. Utiliza un modelo de datos
basado en estructura que contiene el disefio de
perfil PI1X propuesto por IHE.

e Un servidor de identidades WSO2IS para la
seguridad de los servicios web de tipo proxy.

13" LACCEI Annual International Conference: “Engineering Education Facing the Grand Challenges, What Are We

Doing?”
July 29-31, 2015, Santo Domingo, Dominican Republic



e API correspondiente al servicio PIX realizada
con WSO2AM.

Los diferentes sistemas de informacién clinicos (HIS,
RIS, entre otros) interactGan con la plataforma propuesta
asumiendo los roles de fuente y consumidor (actores
principales) tanto en los procesos de identificacion de
pacientes como en los relacionados con los documentos
clinicos. A través del WSO2BAM se monitoriza el consumo
de los servicios ubicados en las distintas capas.

El APl es ubicado en la capa de Administracion,
Monitoreo y Calidad, en aras de flexibilizar dicho servicio en
la plataforma propuesta, o sea, se puede ofrecer el servicio
PIX de manera independiente y desde la plataforma de
gestiona, monitoriza y autoriza el consumo de dicha API.

El MPI que incorpora la plataforma en el servicio PIX
utiliza para su funcionamiento el algoritmo de Levenshtein
[24] en su variante ponderada, para facilitar la deteccion de
duplicidad en los datos correspondiente a la identidad de los
pacientes. La ponderacion en el algoritmo brinda flexibilidad
en relacion a los errores ortograficos cometidos.

El servicio PIX se integra con el de XDS, pues al registrar
o0 actualizar un paciente se notifica al registro de documentos
clinicos para que éste valide si dicho paciente tiene un
documento asociado. En caso de no tenerlo se crea un
documento y se asocia. Durante la fusién de datos se notifica
al registro para que éste conozca cual serd el documento base
para la fusion.

Aunque la plataforma propuesta ofrece de manera
opcional un repositorio de HCE asi como su registro
correspondiente en aras de reducir costos como de
implementacion y tiempo, también se puede configurar los
siguientes escenarios XDS descritos en los marcos técnicos:

e T
|
I

EHR-CR

2 Register

Document
Consumer

|
|
I
4 Retrieve !
I
I

Fig. 4 Escenariol: Repositorio en la fuente de documentos.

En el escenario 1, la fuente de documentos es responsable
del desarrollo del repositorio de documentos. La plataforma
propuesta ofrece el registro y el consumidor consulta los
documentos.

El escenario 2 es el que implementa la plataforma por
defecto. Tanto la fuente como el consumidor de documentos,
interactian directamente con la plataforma.

Register

Fig. 5 Escenario2: Repositorio y registro comun para la fuente y consumidor de
documentos.

Al igual que el perfil XDS, PIX ofrece dos escenarios de
implementacion los cuales no son abordados en este trabajo
debido a que constituyen variantes a seguir por la fuente de
identificacion de documentos, por lo tanto no son incluidos en
la plataforma propuesta.

A. Operaciones y transacciones del servicio PIX

El ARC ejecuta la logica de referencias cruzadas en los
mensajes recibidos de la fuente de identificacion de pacientes.
La transaccion Patient Identity Feed (ITI 44) incluye una
corroboracion de los datos demogréaficos después de establecer
la identidad de un paciente. Posee dos escenarios de
gjecucion:

Transaccién Patient Identity Feed: Escenario 1

En este escenario ocurren algunos de los siguientes
eventos en uno de los actores:

e Admision de un paciente en un centro hospitalario.

e El registro de un ambulatorio.

e Pre-admision de un paciente (el registro de la

informacion del paciente antes del ingreso real).

e Actualizacion de informacién del paciente.

La transaccion Patient Identity Feed se lleva a cabo por
el mensaje PRPA _IN201301UV02, cada uno de estos
mensajes son reconocidos por el mensaje
MCCI_IN000002UVO01 enviado por el receptor a su remitente.

454-11dc-a6be-3603d6866807"/>
"20070803130624"/>
16.840.1.113883.1.6" extension="PRPA_TN201301TV02"/>

<id £9e

<processingCode code:
<processingMedeCode
<acceptAckCode code=

9999.4567"/>
"https://example.orq/PatientFeed" />

Fig.
6. Segmento comun del mensaje PRPA_IN201301UV02. ’
El anterior segmento es comin para todos los mensajes
tales como: PRPA_IN201301UV02, PRPA_IN201304UV02,
PRPA_IN201309UV02 y PRPA_IN201310UV02 enviados
durante la comunicacion entre la fuente y el consumidor de
identidad con el ARC.
Transaccion Patient Identity Feed: Escenario 2
En este escenario la fuente de identificacion de pacientes
inicia la transaccion cuando se fusionan los datos de un
paciente determinado. La informacion es enviada mediante el
mensaje PRPA_IN201304UV02 que a diferencia del mensaje
PRPA_IN201301UV02, incluye un segmento replacementOf
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en la etiqueta registrationEvent. EI consumidor de identidad
consulta al ARC para obtener una lista de los identificadores
de un paciente determinado mediante la transaccion PIX
Query (ITI-45) y de esta manera se obtienen los datos del
mismo.

B. Operacionesy transacciones del servicio XDS

La fuente de documentos intercambia informacion con el
repositorio de  HCE mediante  la  transaccion
ProvideAndRegisterDocumentSet (IT1-41) con el fin de enviar
un documento y sus metadatos para que sea registrado. El
mensaje de peticion que envia la fuente de documentos es
ProvideAndRegisterDocumentSetRequest. Cuando el
repositorio de HCE recibe un mensaje de este tipo, se
almacena el documento fisico con la informacion contenida
dentro de la etiqueta Document y envia los metadatos hacia el
registro mediante la transaccion RegistrerDocumentSet.

El repositorio de HCE intercambia informacion con la
fuente de documentos mediante la  transaccion
ProvideAndRegisterDocumentSet y con el registro mediante
la transaccion RegistrerDocumentSet (ITI-42). Cuando el
repositorio de HCE recibe una peticion proveniente del actor
fuente de documentos con el fin de registrar una coleccion de
documentos, dicho repositorio almacena fisicamente el
documento y envia un mensaje de peticién al registro de
documentos para el almacenamiento de los metadatos
recibidos desde la fuente.

Luego de realizar la peticion antes descrita al registro, el
repositorio espera la respuesta que contiene el estado de la
transaccion. Adicionalmente, si el registro encontro errores el
mensaje se forma por la etiqueta RegistryResponse.

El mensaje de respuesta contiene una definicion
RetrieveDocumentSetResponse (ITI-43) a la transaccion
RetrieveDocumentSet. Contiene la etiqueta RegistryResponse
que permite saber el estado de la transaccion y una coleccion
de etiquetas DocumentResponse que representan los
documentos que forman parte de la respuesta correspondiente
a la recuperacion de los documentos. Cada definicidn
DocumentResponse contiene las cuatro etiquetas siguientes:

e RepositoryUniqueld: representa el identificador del

repositorio del cual se recupera el documento.

e DocumentUniqueld: representa el campo uniqueld

del documento que se recupera.

e MimeType: representa el tipo de archivo o extension

del archivo que se recupera.

e Document: representa la informacion en una

secuencia de bytes del archivo que se recupera.

El consumidor de documentos intercambia informacion
mediante las transacciones RegistryStoredQuery (ITI-18) y
RetrieveDocumentSet con el fin de recuperar los documentos
clinicos que estdn almacenados en el repositorio de HCE.
Ademas se comunica con el registro mediante la transaccion
RegistryStoredQuery donde se especifica cuadl de las 14

posibles consulta se desea ejecutar asi como los pardmetros
necesarios para realizar la bdsqueda de los documentos. A
continuacion se muestra la tabla donde se relacionan las

consultas con el identificador de cada consulta:
TABLAI
CONSULTAS A EJECUTAR EN EL REGISTRO DE DOCUMENTOS

Consulta Identificador

FindDocuments urn:uuid:14d4debf-8f97-4251-9a74-a90016b0af0d

FindSubmissionSets urn:uuid:f26abbch-ac74-4422-8a30-edb644bbclad

FindFolders urn:uuid:958f3006-baad-4929-a4deff1114824431
GetAll' urn:uuid:10b545ea-725c-446d-9b95-8aeb444eddf3
GetDocuments urn:uuid:5¢4f972b-d56h-40ac-a5fcc8ca9b40b9d4
GetFolders urn:uuid:5737b14c-8ala-4539-h659-03a34a5eled
GetAssociations urn:uuid:a7ae438b-4bc2-4642-93e9-be891f7bb155
Getl_Dog:umentsAndA urn:uuid:bah9529a-4a10-40b3-a01ff68a615d247a
ssociations

GetSubmissionSets urn:uuid:51224314-5390-4169-9h91-1980040715a
GetSubmissionSetA urn:uuid:e8e3ch2c-e39¢-46b9-99e4-c12f57260b83
ndContents

GetFolderAndConte

nts urn:uuid:h909a503-523d-4517-8acf-8e5834dfcac7

GetFoldersForDocu

ment urn:uuid:10cae35a-c7f9-4cf5-b61efc3278ffh578

GetRelatedDocumen

s urn:uuid:d90e5407-b356-4d91-a89f-73917b4b0e6

FindDocumentsByR

urn:uuid:12941a89-e02e-4be5-967ccedbfc8fe492
eferenceld

C. Operaciones y transacciones del servicio PDQ

La consulta a los datos demograficos relacionados con el
paciente se realiza a través de la transaccion Patient
Demographics Query (ITI-47), la cual se inicia cuando el
consumidor envia el mensaje Patient Registry Find
Candidates Query (PRPA _IN201305UV02) a la fuente de
datos demogréaficos (coincide con la base de datos PIX) y éste
le devuelve todos los registros de personas que coincidan con
la informacién enviada en los parametros de la consulta.
Cuando la fuente de datos demograficos de paciente recibe el
mensaje, devuelve inmediatamente el mensaje Patient
Registry Find Candidates Query Response
(PRPA _IN201306UV02) con la lista de los datos de los
pacientes que cumplen con los criterios establecidos.

D. Seguridad de la plataforma SOA propuesta

La capa de servicios e integracion implementan la
autenticacion de tipo username tokens. Particularmente la
capa de servicios chequea las credenciales desde la Idgica de
negocios en una base de datos que almacena los usuarios
validos. Los servicios web de tipo proxys comprueban la
seguridad de grano fino en las reglas de tipo eXtensible
Access Control Markup Language (XACML) ubicadas en el
gestor de identidades. La interaccion con el Sistema de
Gestion de Bases de Datos (SGBD) es por MD5. El protocolo
de acceso a los endpoints y wslds de los servicios es https.

V. HERRAMIENTAS UTILIZADAS

Para la realizacion de este trabajo, se utilizaron
herramientas que se describen a continuacién: Apache CXF
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para la implementacion de los servicios web utilizando el API
JAX-WS. Soporta ademés los perfiles WS-1, WSDL, WS-
AddresSing, WS-Policy, WS-ReliableMessaging, WS-Security,
WS- SecurityPolicy, WS- SecureConverstation y WS-Trust.

Pertenecientes a la suite WSO2, las herramientas: el
servidor de aplicaciones (WSO2AS 5.2.1) para el despliegue
de los servicios que soportan los perfiles de integracion XDS,
PIX y PDQ; el canal de servicios empresariales (WSO2ESB
4.7.0) como middleware intermedio de comunicaciones con el
resto de las herramientas a través de servicios de tipo proxy;
el servidor de identidades (WSO2IS 5.0) para gestionar las
politicas de acceso basadas en XACML; el monitor de
actividades (WSO2BAM 2.4.1) para supervisar el correcto
funcionamiento de la plataforma propuesta y para la creacion,
gestién y publicacién de APIs (WSO2AM).

NetBeans 7 como IDE de desarrollo. Maven 3.0 para
generar codigo fuente, compilar y generar ejecutables a partir
del disefio de los servicios web. Posee una facil integracion
con Netbeans. Todas las anteriores herramientas se sustentan
en la plataforma JEE 7 y el Object Relational Mappping
(ORM) Hibernate para la persistencia de los datos. Como
SGBD se utiliza PostgreSQL 9.1.

V. DISCUSION Y RESULTADOS

Se desarrollé un componente de interoperabilidad que
sustenta la plataforma propuesta en clases implementadas y
empaquetadas obtenidas a partir del mapeo de los disefios de
los servicios publicados en el sitio oficial de IHE. Ademas se
pueden configurar elementos como:

e Direcciones fisicas del Registro y Repositorio de
HCE; los endpoints y disefios correspondientes a
los servicios web de los perfiles PIX, XDS y
PDQ); archivos de mapeo de Hibernate y el
acceso al SGBD.

e Soporte al servicio web de terminologias Apelon
y al perfil SVS (Share Value Set).

Para comprobar las funcionalidades de bulsqueda y
obtencion de documentos clinicos asi como los metadatos
incluidos, se interconecté el componente de interoperabilidad
con los médulos Admisién y Visor de Historia Clinica de un
Sistema de Informacién Hospitalaria que sigue un flujo como
se muestra en la figura 7.

Seleccionar modulo Funcionalidad: Buscar
Autenticar Usuario 2 g
Admision Historia Clinica
Funcionalidad: Registrar
Historia Clinica

Inicio

Funcionalidad: Modificar
Historia Clinica

» e
NI
Salir
Fig. 7. Flujo para el registro y modificacién de HCE.
En el mddulo Admision se adicionan (alta) y modifican
los datos demogréaficos de los pacientes para crear de esta

manera la seccién frontal de la HCE. Desde el Visor de

Historia Clinica se consultan todos los documentos clinicos
de los pacientes.

El andlisis de rentabilidad y las pruebas de carga es
realizado mediante la herramienta Jmeter. La comprobacion
del flujo que siguen los mensajes de los servicios invocados
por los diversos actores es con la herramienta Soap Tracer. El
consumo de recursos de software, tiempo estimado, entre
otros, se realizé con la herramienta WSO2BAM. Para las
pruebas unitarias y de interoperabilidad se utiliza el validador
internacional Gazelle [25].

A continuacion se visualiza en la figura 8 la ejecucion de
la funcionalidad “Registrar Historia Clinica” del moédulo de
Admisiéon asi como la interaccién con el servicio XDS
registrado en la herramienta Soap Tracer en la figura 9:

Crear Hisoria Cinica a

Ocutar pcones

2, Famitiares.

nOo 3 ~ I 2 E

FTg 9. Alternativa “fi;g1s£rar HCE” del médulo Admision reé}sszrgda enla

herramienta Soap Tracer.

Se muestra ademas en la figura 10 un fragmento del log
de la consola de ejecucion durante la obtencién de los
documentos de un paciente determinado. Se invocan los
identificadores de las consultas FindDocuments vy
GetDocuments detalladas en la tabla 1 para exponer dos de
los metadatos (tipo de documento e identificador del paciente)
de los documentos pertenecientes a un paciente encontrados
en el registro.
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Seleccionando la consulta a ajecutar:
urn:uuid: 14d4dehf-8f97-4251-9a74-a90016h0afod

ciente;
2.16.840.1.113883.3.299. 1. 1001

Enviando solicitud al registro
Se encontraron 1 documentos
Documento encontradoe con idemtificador:Iurm:uuj.d:3cd6d0b2—bea1—45cf—9897—0715b6eb&ﬂ|
eleccionando 1a consulta g ajecutar:

| urn:uuid:Scafg72b-dseb-40ac-aSfccBeash4ohads |

Identificador del documento:

urn:uuid:3cdedob2-beal-45cf - 9897-0715b6eb8ang

Enviando solicitud al registro

Metadatos del documento con identificador urn:uuid:3cdsdOb2-beal-45cf-9897-0715b6ebsa|

Tipo: CDARZ/IHE 1.0

Paciente: 2.16.840.1.113883.3.299.1.1601 933.3.1. 1001 3274055 “Lam|

Fig. 10. Recuperacion de los documentos de un paciente y sus metadatos.

Se implementaron las clases XDSRepositoryConsumer,
XDSRegistryConsumer y PIXConsumer que ofrecen las
funcionalidades generales de interaccion con los servicios
correspondientes como parte de las modificaciones en el
maédulo Admision tal y como se muestra en las figuras 11, 12
y 13.

933.3.1. 1001 3274055 "&amp; 2. 16. 84d

try {

xdsRepositoryConsumer. insertDocument (doc,clase, signedFilePach) ;
} catch (Exception e) {

e.printStackTrace():

Fig.'ll. Adicionando un documento de admision al repositorio y registro.

Para el caso de insertar un paciente definido en el
servicio PIX se modifico el método persistir de la clase
CrearHC y se notifica al ARC.

//Notificando a servidor de refer
try {
pixConsumer.PRPA_IN201301UV0Z (persona) ;
} catch (Exception e) {
System.err.print (e.getMessage()) ;
System.err.princ ("
e.printStackTrace() !

cias cruzadas

}
Fig. 12. Identificacion Unica durante el proceso de alta de un paciente.
Notificacion al ARC.
La clase ModificarHistoriaClinica también fue alterada:
' //Hotificando al Administrador de referencias cruzadas
try {
pixConsumer.PRPA_IN2013020V02 (per=ona):
}catch (Exception e} {

! System.err.print (e.getMessage()) :
System.err.print({"--—---—-——--—-—-————---——-
e.princScackTrace() ;

}

Fig. 13. Notificacién al ARC durante el proceso de modificacién de un
paciente.

ElI MPI publicado como API (figura 14) y configurado en
las conexiones como Unlimited (conexiones ilimitadas)
utiliza una clave de consumidor y una clave secreta
(Consumer Key y Consumer Secret) que siguen la
especificacion Oauth2.

Contexto P

URL de produccion hiip:/110.56.5.10: 97 64/XAVIAIHE-TI-PIX-Manager-1.0.0/senices/pixmanager_senicio

1 Usuario
1 Sandbox URL Nitp:/110.56.5.10: 976 40CAVIAIHE-ITI-PIX Manager-1.0.0/senices/pixmanager_senicio
# PUBLISHED
1.0 Fecha de tltima actualizacién 171312015 16:34:09
B Docs
Nivel Disponigilidad Unlimited
Equipo técnico Grupo de Prabajo Plataforma dé Integracién SOA [yovanoti2004@gmail.coml

Fig. 14 API online correspondiente al MPI que ofrece PIX.

Se muestra ademas en la figura 15 un fragmento de la
consola que registra el alta de un paciente generando el
correspondiente identificador (UID). EI MPI ha encontrado
algunos pacientes con informacién similar. La fuente de

identificacion es responsable de seleccionar cual paciente

elegir o fusionar sus datos.
>»o550o>3(0nectando el servidor de Referencias Cruzadas PIK
Servicio iniciado con exito
Existen 16 posibles pacientes duplicados

|Se ha dado alta a un nuevo paciente con el identificador: 75a8fed8-25c3-4bef-ae67-8075a6559e9

Fig. 15 Fragmento de la consola de registro de alta de un paciente, MPI y
notificacion al ARC.

Las pruebas de interoperabilidad con la herramienta
Gazelle arrojaron resultados satisfactorios. A continuacion se
muestra en la siguiente figura el resultado de la validacion
basada en el modelo, como la peticion SOAP del mensaje
RetrieveDocumentSetRequest correspondiente a la
transaccion RetrieveDocumentSet (IT1-43). Gazelle provee
una direccion permanente (URL) para acceder y revisar
detalladamente al informe completo por cada una de las
transacciones validadas.

=goap.Envelope xr http://schema. misoap.org) pit pel==304AP-

ENV:Header xmins:SOAP-ENV="http://schemas xmisoap.org/soap/envelope

Fr=wese Security xr http://docs. is-open.org/wss/2004/01/0asis-200401-wss-wssecurity—
secext-1.0.xsd” xmins:wsu="http.//docs.casis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xs5d” soap:mustUnderstand="1" xmins:SOAP-ENV="http //schemas xmisoap.org

isoap pel X hitp:/fschemas. xmisoap.org/soap b

FexwsseUsernameToken wsudd="UsernameToken-1"=<wsse Username=admin<fwsse:Username:
<wsse Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-username-token-
profile-1 0#PasswordText™=123</wsse Password=</wsse:UsernameToken=</wsse: Security==</SOAP-
ENV:Header=<soap:Body=<RetrieveDocumentSetRequest xmins="urn:ihe:iti:xds-

2007 xr 2="urn:oasis:names:tc.ebxmi-regrep:xsd:rim:3.0" xr 3="urn:oasis:names:tciebxmi-
regrep:xsd:rs-3 .07 xmins:ns4="urn:oasis names tc:ebxml

regrep:xsd:queny:3.07 xr urn:casis:names:tc:ebxmi-regrep:xsd:lcm:3.0"><DocumentRegquest=
=RepositoryUnigueld=2.16.840.1.113883.1.3</RepositoryUnigueld==DocumentUnigueld=urn:uuid: 3cdBd0b2-
bea1-45cf-9857-0715b6eb8a09</DocumentUnigueld=</DocumentReguest=</RetrieveDocumentSetRequest=
</soap:Body=</soap:Envelope>

Schematron N/A
Schematron Validation Result NA
Model Based Validator HE Retrieve Document Set - request
Model Based Validation Result PASSED

Validation Date 2015, 02 05 - 10:46:58
Validation Service Gazelle XDSMetadata Validation |
Validation Test Status PASSED

Fig. 16. Fragmentos del informe general correspondiente a la validacion
del mensaje RetrieveDocumentSetRequest ofrecido por Gazelle.

Asimismo son validados en Gazelle los mensajes de
respuesta (Response) a transacciones como: Registry Stored
Query (ITI-18), Retrieve Document Set (ITI-43), Registrer
Document Set — b (IT1-42), Provide&Register Document Set —
b (ITI-41), PIX Query (ITI-45), Patient Identity Feed (ITI1-44)
y Patient Demographics Query (ITI-47) los cuales pueden ser
consultados en las direcciones que ofrecidas por Gazelle.

Otras tipos pruebas de fueron realizadas Jmeter y
registradas automéaticamente en el WSO2BAM a los servicios
directos (endpoints y wsdl) para 4000 conexiones sin errores
como se ilustra en la figura 17:

B Total Request Count
B Total Response Count
M Total Fault Count

Fig. 17. Cantidad de conexiones realizadas a la plataforma. WSO2 BAM.
Se obtuvo un rendimimiento de 136,7 peticiones por

segundos como se muestra en la figura que sigue:

#huestras | Media Mediana | Lneade®0% M Ma %Eror | Rendimiento

4000 13168 12517 2119 990 Rl 000%  1367)sec
4000 13168 12517 219 980 pLpAn| 000% 136 7%sec
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http://gazelle.ihe.net/EVSClient/detailedResult.seam?type=XDS&oid=1.3.6.1.4.1.12559.11.1.2.1.4.86988
http://gazelle.ihe.net/EVSClient/detailedResult.seam?type=XDS&oid=1.3.6.1.4.1.12559.11.1.2.1.4.86988
http://gazelle.ihe.net/EVSClient/detailedResult.seam?type=XDS&oid=1.3.6.1.4.1.12559.11.1.2.1.4.85243
http://gazelle.ihe.net/EVSClient/detailedResult.seam?type=XDS&oid=1.3.6.1.4.1.12559.11.1.2.1.4.88550
http://gazelle.ihe.net/EVSClient/detailedResult.seam?type=XDS&oid=1.3.6.1.4.1.12559.11.1.2.1.4.88550
http://gazelle.ihe.net/EVSClient/detailedResult.seam?type=XDS&oid=1.3.6.1.4.1.12559.11.1.2.1.4.88549
http://gazelle.ihe.net/EVSClient/detailedResult.seam?type=XDS&oid=1.3.6.1.4.1.12559.11.1.2.1.4.88549

Fig. 18. Rendimiento obtenido para 4000 conexiones. Jmeter.
Finalmente se muestra el tiempo promedio alcanzado,el
cual es de 1.71 segundos como se muestra en la siguiente

figura:
min m max

Fig. 19. Tiempo promedio alcanzado (ms) para las conexiones antes
mencionadas. WSO2BAM.

V1. CONCLUSIONES

Los contratos de los servicios desarrollados coinciden
completamente con los normados por IHE, por lo tanto
cualquier sistema de informacién clinico puede integrarse de
manera estandarizada con la plataforma.

Con el uso de la plataforma se reducen considerablente
los costos de desarrollo y mantenimiento, asi como plazos de
entrega puesto que no es simple implementar una solucion de
este tipo.

El hecho de ofrecer de manera independiente como API
el servicio PIX con el MPI incluido contribuye en la
motivacion del uso de la gestion de informacion relacionada
con la identificacién de pacientes y datos duplicados, pues
estas funcionalidades son claves en los Sistemas de
Informacién Clinicos.

Los resultados arrojados por los distintos experimentos
expuestos en la seccion de resultados demuestran un correcto
funcionamiento de la infraestructura de comunicacion
propuesta debido a que el rendimiento es de 136.7 peticiones
por segundo para 4000 conexiones.

Los resultados de pruebas realizadas con Gazelle avalan
internacionalmente funcionamiento de la propuesta de
solucién con vista a los eventos pre-connectathon y
Connectathon, los cuales constituyen las pruebas de
interoperabilidad disponible mas completas en sistemas
sanitarios.
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