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Abstract— This research presents a review of context in the
field of computer security about document management systems; in
turn it generates an alternative process design and IT development,
which permits the effective incorporation of multi-factor strong
authentication services and confidentiality to a document
management system, focused on security of electronic
documentation. They worked with officials from the University of
the Llanos, so that the requirements were accurate and then to test
the system in a simulated scenario; with three modules load of
documents and biometric fingerprint systems. For this,
performance tests were applied, always focusing on security.
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Resumen— Este investigacion plantea una revision de contexto en
el campo de la seguridad informdtica sobre sistemas de gestion
documental; a su vez genera una alternativa de proceso de diseiio y
desarrollo de TI, que permite incorporar eficazmente los servicios
de autenticacion fuerte multifactor y confidencialidad a un sistema
de gestion documental, enfocado en la seguridad informatica de
documentacion electronica. Se trabajo con funcionarios de la
Universidad de los Llanos, para que los requerimientos fueran
precisos y posteriormente poder probar el sistema en un escenario
simulado; con tres modulos de carga de documentos y sistemas
biométricos de huella dactilar. Para ello se aplicaron pruebas de
desempeiio, siempre enfocandose en la seguridad informatica.
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. INTRODUCCION

La sociedad genera informacion de manera exponencial y gran
parte de esta se organiza en documentos, los cuales deben ser
procesados con mecanismos tecnolégicos que permitan la
toma de decisiones corporativas. Aunque el desarrollo de
sistemas de gestion documental no ha significado un obstaculo
importante para el tratamiento &gil y oportuno de la
informacidn, la implantacion contundente de estos sistemas a
nivel organizacional y de seguridad de la informacién (SI), se
ve afectada por las dudas que se generan en lo referente a la
proteccion efectiva de los documentos electronicos que alli
reposan.

El contexto dispone de varios sistemas de gestién documental,
algunos de licenciamiento libre (como Orfeo GPL y Alfresco),
sin embargo no disponen de documentacion de arquitectura de
Sl y la proteccion completa, debe darse con herramientas
externas, lo que dificulta su adopcion.

Es importante indicar que cuando se habla de Sl, hay que ser
muy cuidadoso para construirla, de tal manera que el costo del
esfuerzo y otros recursos, sea razonablemente proporcional a
lo que se quiere proteger [9]. En el caso de la proteccion
documental, muchas organizaciones definen politicas de
seguridad, confidencialidad y privacidad de informacion y
usan diversos mecanismos tecnoldgicos de SI.

Los mecanismos aqui utilizados, por su gran potencial y bajo
costo de implementacidn y ejecucion son la autenticacion y la
biometria de huella dactilar, asi como mecanismos
criptograficos y derivados (criptografia simétrica, hash, TLS y
firmas digitales) que garanticen la confidencialidad.

Para los procesos de autenticacion se plantean tres elementos;
lo que conoces, lo que tienes y lo que eres [10]; los cuales
combinados estratégicamente (segun el problema), posibilitan
la autenticacion Multifactor, mejorando los niveles de SI. Por
un lado; el sdlo uso de passwords (“lo que sabes”) no es una
medida de proteccion contundente y suficiente, (por las
capacidades computacionales disponibles para realizar ataques
de fuerza bruta a bajo costo) lo que conlleva al uso de otro
factor, como la biometria (“lo que eres”).

En el caso de la biometria; la investigacion cientifica ha
demostrado que algunas caracteristicas fisicas son lo
suficientemente unicas y persistentes a lo largo de la vida;
entre las cuales se tienen las huellas dactilares, el iris o los
patrones de voz [11].

En esta investigacion, partiendo de lo anterior, se generd un
sistema de arquitectura multitier, con autenticacién
multifactor, capacidades criptograficas y de firmas digitales;
convirtiéndose en una alternativa de solucién verificada, para
adoptar de manera adecuada los servicios de SI mas relevantes
en un sistema de gestion documental, en el cual se
desarrollaron varios modulos que fueron implementados con
tecnologias abiertas, apoyado de un protocolo propio,
hardware de autenticacion biométrico y librerias de seguridad
de GNU/Linux, javay php.

I1. CONTEXTUALIZACION DEL PROBLEMA

Segun la asociacion colombiana de ingenieros de sistemas, a
través de la V encuesta latinoamericana de seguridad de la
informacidn del afio 2014; de 11 temas fundamentales para la
seguridad, el de mayor relevancia para los encargados de la SI
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es la Fuga de Informacion sensible con un 65,3% y en el que
también se desataca la privacidad y proteccion de la
informacion con un 55,4% [2]. EI mismo estudio plantea que
el 41% de las empresas latinoamericanas tiene  poco
entendimiento de la Sl y esto es uno de los mayores obstaculos
para implementar la Sl en la organizacion.

Segun Kroll, en la Encuesta global sobre fraude; En 2013-
2014, el 22 % de las empresas fueron victimas de fraude por
Robo de informacion y es la segunda forma mas comin de
fraude. Segun este mismo estudio; en Colombia el 90 % de las
empresas se siente expuesta a fraude y el 47% afirma que es
debido a la rotacion del personal. [4].

Las tendencias en ciberdelincuencia a nivel corporativo
indican un incremento en delitos contra la privacidad
(espionaje y robo entre otros...), los cuales le han costado a
Colombia mas de 870 mil millones de pesos, en un solo afio y
con un 64% de adultos que han sido victimas de alguin
ciberdelito [3]. Los cuales se pueden mitigar con los servicios
de confidencialidad y autenticacion fuerte. Protegiendo los
documentos desde la comunicacion a través de canales
cifrados, el almacenamiento con cifradores simétricos vy
complementando con un servicio de no repudio, a través de
firmas digitales.

Las organizaciones son conscientes de los riesgos de Sl a los
que estadn expuestos sus documentos y por ello se plantea en
[1], que 74% de las organizaciones a nivel global ha definido
una politica para la clasificacion y el manejo de los datos
sensibles como una medida de control para el riesgo de fuga
de datos. También, aqui se plantea que el 72% de las
organizaciones en el mundo, observan un aumento en el nivel
de riesgo debido a mayores amenazas externas. Pero también
se plantea por ACIS que el 41% de las empresas
latinoamericanas tiene poco entendimiento de la SI [2] y esto
es uno de los mayores obstaculos para implementar la Sl.

En el contexto existen sistemas de gestion documental, como
los relacionados en la tabla 1, pero no documentan una
arquitectura de seguridad robusta. Y no se evidenciaron
estudios orientadores de arquitecturas de seguridad para este
tipo de sistemas.

TABLAI
SISTEMAS DE GESTION DOCUMENTAL
Portabilidad Base de LICENCI
AUTOR
Datos A
i Jairo Losada, GNU/Linux, PostgreSQL,
@rfe e8| Denis Lopezy | Windows, Oracle y MS GNU/GPL
B otros FreeBSD, Unix SQL Server
PostgreSQL, .
Community
pre Alfresco ) Oracle,SQL »
& Alfresco Multiplataforma Edition
Software Inc. Server, MySQL,
GPL 2
y DB2

. PostgreSQL,
Linux, Mac OS X Oracle,SOL
racle,
nuxeo Nuxeo SA y Windows LGPL
per e £ X Server, MySQL,
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MySQL,
GNU/Linux, b ty QSQL
ostgre: N
(IPENKM oPENKM Windows, Mac 9 GNU/GPL
. Oracle o SQL
OS, Unix
Server.
Multi- PostgreSQL
plataforma. Server,
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éathanto con  soporte Mysql , Privativa
software .
JAVA. Se Microsoft SQL
recomienda Server.
GNU/Linux

Lo cual deja la proteccion de documentos electronicos, en
manos de herramientas complementarias al sistema de gestion
documental. Quedando entonces la implementacion adicional
de servicios de Sl relacionados al tema de la proteccion de
documentos o apoyarse de la computacion en la nube (con los
riesgos que esto acarrea sobre informacion sensible) y como ya
se dijo anteriormente; a las organizaciones le es dificil y
complejo la adopcion de la Sl.

I11. DISENO
Segun el decreto de MINTIC 2609 de 2012, el Sistema de

gestion documental debe incorporar dentro de sus
caracteristicas; conformidad, interoperabilidad, seguridad,
meta descripcion, disponibilidad y acceso, adicion de

contenidos, disefio y funcionamiento, gestion distribuida y
neutralidad tecnoldgica [12], En lo referente a S| se recogieron
los aspectos legales referentes a las leyes; 1273 de 2009[13],
1581 de 2012 (con el respectivo decreto 1377 de 2013) [14] vy
la ley 1712 de 2014 [15]. En resumen se acogen las
disposiciones relacionadas con los riesgos que son delitos
(acceso abusivo a un sistema informético. interceptacion de
datos informéticos. violacion de datos personales, hurto por
medios informéaticos y semejantes), con la proteccion de
informacién personal y finalmente con la transparencia de la
informacién publica y la necesidad de clasificar los
documentos.

En esta fase se contd con el apoyo adicional de la jefe de
archivo de la Universidad de los Llanos y dos expertos en Sl.
Se determin6 desarrollar una solucién de autenticacion fuerte
multifactor de dos vias (web y standalone); apoyandose de la
biometria de huella dactilar, como factor de identificacion mas
no de autenticacion [9], quedando definida la arquitectura del
maédulo de autenticacion como se observa en la Figura 1. Y las
Notaciones usadas como se presenta en la tabla Il.
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TABLA 1l
NOTACION USADA EN LA DEFINICION DE LA ARQUITECTURA
Simbolo Descripcion
H: Resumen hash sha512
U Texto plano del usuario
P: Texto plano de la contrasefia
Huella dactilar binaria capturada por el SDK
Hu: digitalPersona
HuBD Huella dactilar serializada en la base de datos
H[P] hash del texto plano de la contrasefia
HTTP-GET Peticion HTTP-GET para generar sesion web
® ) | w’? ©
®
® —o
=
®
ee0es [ = W o
p P debian
= % e S

Arquitectura del modelo de autenticacion biométrico
Figura 1

La siguiente tabla (Ver Tabla I11), presenta la descripcion del
proceso metodolégico que sigue la autenticacion, sobre la
arquitectura disefiada:

TABLAII
METODOLOGIA DEL SISTEMA PARA AUTENTICACION FUERTE

[C] El Usuario define la forma de autenticacién, via web o

1 standalone (biométrica). El médulo cliente obtiene Uy P.

2 [C] Se genera el Hash de P; H[P], se inicia un canal cifrado con
OpenSSL y se transfiere U y H[P] al servidor web.

3 [S] El servidor valida la informacidn de autenticacidn del usuario: U
y H[P].

4 [S] El servidor busca la Huella correspondiente a ese usuario
(HuBD) en la Base de datos. .
[S] EL servidor genera dos Hash; el de la Huella Obtenida de la Base

5 de datos HuBD y el del usuario, combinado con el Hash del
password recibido del cliente. Estos datos junto con HuDB son
enviados a través de un canal cifrado al cliente.

6 [C] El cliente genera el Hash de los datos recibidos H[u, H[P], H(Hu,
BD)].
[C] Con la llave de sesién generada, el cliente consume el Web

7 Service de autenticacién, enviando por el método GET de HTTP la
llave de sesion.

8 [S] EL web Service valida, la llave de sesion.

9 [S] Si es correcta se permite el acceso al mdédulo funcional, si es

incorrecto, aparece un mensaje de autenticacion invalida.

El contexto ofrece esquemas de autenticacion multifactor de
varias fases; Algunos con enfoque especifico para usuarios
moviles, basados en criptografia simétrica y de dos factores,
apoyado de Smart cards [6] y [8], también se plantea una
autenticacion basada en passwords y biométrica sobre la
dinamica de los golpes de teclado [7],

El mecanismo de autenticacion se disefio siguiendo el sigue el
esquema de seguridad planteado por [5]; Fase de iniciacion
(Disposicion de servidores Web y Base de datos, asi como el
cliente con el driver del lector biométrico y el médulo de
software ejecutandose), Fase de registro (el admin del sistema
desde el modulo administrativo web, crea los usuarios
necesarios), Fase de login (El usuario procede a determinar la
via del inicio de sesién) y Fase de autenticacion (Se validan
los factores de autenticacion, se decide el ingreso y se controla
el acceso).

Para la proteccion documental electronica se definieron las
siguientes operaciones restrictivas que a su vez estructuran
cada nivel de proteccién requerido, son de obligatorio
cumplimiento en cada nivel segin relaciébn y son
automaticamente controlados por el sistema.

TABLA IV
RELACION DE OPERACIONES OBLIGATORIAS PARA CADA NIVEL DE
PROTECCION

Cifrado simétrico bajo (AES 128 bits) X
Cifrado simétrico medio (AES 192 bits) X
Cifrado simétrico Alto (AES 256 bits)

Firma Digital sobre el documento. X
Comprobacion de Huella (verificar la
huella dactilar desde el lector)

Transmision por canal cifrado SSL X X

Configuracion permisos obligatoria X

X X X X X X

Otorgar permisos individuales X

IV. DESARROLLO

Para el desarrollo se dispuso un servidor en internet, con
Debian GNU/Linux 7.6, motor de base de datos postgresql
9.1, Apache 2.2, php5, simple-captcha, Laravel 5, dompdf,
tomcat7, highcharts y OpenSSL. El cliente se dispuso con
Sistema Operativo Windows 7, Java JRE y JDK, API java
Mail.

Se desarroll6 la autenticacion de dos vias y se desplego en el
servidor del proyecto, para pruebas, quedando asi:
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Autenticacion apoyada en

Autenticacion Web - .
Biometria

@ GISMOD Aplicacién

Unillanos

® Por favor, introduzca su
informacién

Seleccione su perfil

Seleccione su dependencia

Contrasefia

pMAMY R

[

Recordar mis datos

20Mvida su contrasefia?

Interfaz del mddulo de autenticacién biométrico
Figura Il

La autenticacion web (izquierda) desarrollada en php5, laravel
5 y html. La autenticacion biométrica (derecha) fue
desarrollada en java, con la API del lector biométrico de
digital persona.

La interfaz de gestién de informacién del usuario autenticado
presenta la informacion personal, que puede editar, asi como
una serie de alarmas y notificaciones en la esquina superior
derecha, a través de la cual se le notifican todas las
transacciones documentales con la que ha estado vinculado.

8 00 / Gasmop x

& - € [[J localhost:8888/laravel/gismod/ public/administracion/usuarios/2 - -

i Aplicaciones W O D@ O & & 5 @ g e @
@ GISMOD

% WL [ Cosas (i Music [ Unillanos

E n A Home > Administracién > Usuarios > Visualizar Usuario

@ Escritorio Visualizar Usuario

3 Administracién

= Funciones v
Administracion

Usuario:  FELIPEA

Contrasefia;  *+*wx
@ Estadisticas
Identificacion 2

= Funciones v
Estadisticas

Nombres:  ANDRES FELIPE

Apellidos: ARDILA RIVAS
@ Documentos

Descripeion:

Perfil:  INVESTIGADOR

Dependencia:  GRUPO DE INVESTIGACION GITECX

® ANDRES FELIPE ARDILA RIVAS

& Editar

Tipo Usuario:  Administrador

© Agregar

@ Borrar

Interfaz del médulo de Usuario autenticado — Gestién de Informacion.
Figura 1l

Los servicios de confidencialidad y no repudio, se basaron en
las librerias de php5; mcrypt y gnupg, que permiten
implementar el cifrado simétrico y la firma digital
respectivamente. El médulo de control de acceso valida las
restricciones sobre cada documento segun su nivel y permite al
usuario realizar las operaciones respectivas sobre el
documento. EIl usuario iniciara creando un documento,
arrastrando sobre el panel y compartiéndolo, desde la interfaz
web. Ver figura siguiente:

2 GISMOD

al | s ﬂ # Home > Administracién Documentos > Crear Documento

@& Escritorio

Crear Documento

L Administracién
Seleccionar documento *

Funciones ~
Administracién

Estadisticas

]

Funciones ~
Estadisticas

Documentos

=]

Tipo de Documento * Unidad de Conservacién *

Seleccione un tipo Seleccione un tipo

Nivel *

Seleccione un tipo

Compartir documento *

Interfaz web, del médulo de Creacién de documento..
Figura IV

Finalmente una vez aplicadas las operaciones tanto de usuario,
como las autométicas, se presenta el listado de documentos
(Administrador de documentos),

sacrus Fekpn |
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Repositorio de documentos electronicos — Modulo administrador.
Figura V

IV. ANALISIS Y DISCUSION DE RESULTADOS

Las caracteristicas de un sistema con este enfoque estan
relacionadas con el planteamiento de [6], de las cuales, este
sistema asume y cumple las siguientes: registro (nico,
Prevencion de fraude, El password es cambiado libremente por
el usuario, Baja sobrecarga de la comunicacion, Prevencion de
ataques internos, Establecimiento de llave de sesion. Ademas
se le incorporé teclado aleatorio, captcha, biometria de huella
dactilar, control de acceso, y clasificacion de informacion. ..

Las pruebas se realizaron con tres funcionarios de la
universidad de los Llanos (especificamente de la facultad de
ciencias bésicas e ingenieria) y el apoyo del grupo de
investigacion GITECX. Se ejecutaron transacciones reales,
paralelas a las que se realizaban normalmente en produccion.
En la siguiente figura se presentan las actividades de la fase de
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pruebas, donde se realiza inicio de sesi6n concurrente, en tres
estaciones de trabajo, dispuestas con lectores biométricos,
escaner e impresora de etiquetas.

Pruebas en Laboratorio de Tecnologias Abiertas, con Funcionarios.
Figura VI

Durante las pruebas no se afectaron la capacidad de
concurrencia del servidor, ni se afectd significativamente el
ancho de banda.

Se realizaron verificaciones sobre el médulo de reportes, que
estan relacionados con accesos al sistema, rendimiento,
transacciones y documentos. Los reportes se envian
automéaticamente al email y son exportados por el sistema a
PDF, cuando el usuario lo requiere. A continuacién se presenta
la primera pagina del reporte generado por el sistema.

Moédulo de reportes

&

GISMOD GQIOMO D
1010101
ACCESQ POR DEPENDENCIA
GRAFICA INFORMACION
Accesos par dependencia DEPENDENCIA ACCESOS
ratura T
Eocuel de ngerleds 7
rograma noene i de sstemes
1o Coenens e
I I Frograma ngeriesia secirbrica
l i de Fvesbgactn GITECK i
Seoriria Academica 3
TOTAL a1
TIPO DE TRANSACCION
GRAFICA INFORMACION
e PO TRANSACCIONES
g Inicio de sesin WEB 547
i Fin de sesin WEB por usuario a7
= Creasién documert 154
Firs de sesion WEB automatica 104
ricio de sesén Biomeinca 5
Actuslizacion doeurments 20
DOCUMENTOS POR DEPENDENCIA
INFORMACTON
DEPENDENGIA DOCUMENTOS
toxin Acadénmi
" o N Escusla de ingenieria
ratura
[A— i e
[— .‘ Programa ngenena ds astems
Ceriio
________ Frngrama ingerieria slecirories
TOTAL 154

Maédulo de reportes generado autométicamente por el sistema
Figura VI1

Una vez terminado el desarrollo se organizd6 con 14
estudiantes de quinto semestre de ingenieria de sistemas; un
taller orientado a la seguridad de accesos al sistema,
rendimiento, transacciones y documentos los web services y su
adecuada implementacion, asi se logré el apoyo de ellos a la
realizacion de pruebas.

z

Taller de seguridad, realizado con estudiantes de Ienien’a de Sistemas
Figura VII1

V. CONCLUSIONES

Colombia viene fortaleciendo su marco normativo que
respalda la gestién de la documentacion en las organizaciones.
Pero las herramientas de gestion documental que dispone el
contexto, son principalmente para otros paises como Estados
Unidos y Europeos), Orfeo es Colombiano y ha asumido
aspectos legales nacionales para no presentar limitantes a los
usuarios Colombianos, ya que los fabricantes en su mayoria
no se interesan por tener en cuenta el marco legal.

Para el Sistema de gestibn documental es fundamental
disponer permanentemente de los médulos de autenticacion y
control de acceso (con su respectivo validador de
restricciones), y un reporte rapido para la toma de decisiones,
enviado automaticamente.

El uso de tecnologias libres es de amplia suficiencia y
eficiencia para el desarrollo de sistemas de gestion documental
y mecanismos de seguridad que permiten mitigar el riesgo de
fuga o robo de informacién.
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