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Resumen—EIl documento pretende presentar un modelo de
administracion, planeacién y optimizacion de cualquier red de area
local, para asi dar solucién a los problemas que comUnmente se
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l. INTRODUCCION

Siendo usuarios activos de multiples redes de area local
(LAN), se evidenciaron algunos problemas que permitieron
proponer, disefiar y ejecutar un proyecto, con el fin de mejorar
el funcionamiento y a su vez garantizar una correcta
administracion y planeacion de la misma.

Contextualizando, una red de &rea local (LAN) es un
conjunto de dispositivos interconectados con el fin de permitir
a los usuarios el intercambio y acceso a informacién a través
de diferentes canales, como lo son otras redes e Internet, entre
otros.

Partiendo de la necesidad y la problematica planteada
anteriormente, se propuso el desarrollo de una consultoria,
aplicando un modelo que contiene diferentes fases para su
desarrollo. Cada una describe el paso a paso de la solucion y
propone nuevas mejoras y alternativas que le permitirdn tanto
al usuario final, como a los administradores, sacar el mejor
provecho de la red.

El modelo aplicado en la consultoria consiste en cuatro
fases: andlisis, redisefio, administracion y simulacion. En las

siguientes secciones se expondran en detalle cada una de las
fases y el proceso completo de consultoria que se vivencio.

Il. PROBLEMATICA Y ESTADO DEL ARTE

Después de realizar un analisis en diferentes redes de area
local (LAN), se identificaron cuatro problemas comunes:
crecimiento vegetativo, bajo rendimiento, subutilizaciéon de
dispositivos y baja disponibilidad.

En primer lugar se observé que el crecimiento vegetativo
de una red produce latencia en el trafico que fluye por la
misma, causando retrasos en la transmision de datos; ademas
de esto no se encontré redundancia en los enlaces, por lo cual
surge un riesgo de falla en los equipos, afectando directamente
la disponibilidad de la red.

El bajo rendimiento de la red, se debe en mayor parte a la
falta de planeacion al momento de implementar nuevos
servicios, ya que no se cuenta con estudios y registros de
control periddicos. También obedece a conexiones deficientes
y ubicacion errada de los switches; usualmente se conectan
por un puerto de acceso del mismo ancho de banda que son
utilizados para usuarios finales (100 Mbps). Esto
practicamente asegura que en condiciones de alto trafico se
genere congestion.

La ubicacion de los switches dentro de la topologia de la
red, normalmente no considera ninguna jerarquia en la cual los
switches con mayor capacidad de transferencia conmutan
trafico sélo para switches de menor capacidad que a su vez
reciben el trafico de los usuarios finales. Segun las
dimensiones de la red pueden existir dos o tres niveles, pero
los switches de mayor capacidad siempre deberan estar en los
niveles superiores

La subutilizacién de equipos se evidencia por la mala
distribucion de estos en la red. Esto produce una baja
disponibilidad debido a que los dispositivos con mayor
rendimiento no suplen las necesidades por estar cumpliendo
funciones de cara al usuario final.

El exponente mé&s claro de dicho problema de
disponibilidad es la relacion existente entre tiempo de
respuesta y calidad de la conexion, siendo estos Gltimos dos
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aspectos indispensables para el cumplimiento de estandares
que ayudan a alcanzar los objetivos planteados por la empresa
y asi aumentar el nivel de satisfaccion del usuario final.

En general la problematica encontrada se debe a que en la
LAN no es usual invertir muchas horas de ingenieria para
lograr un buen disefio técnico e implementacion debido a que
la mayoria de dispositivos son plug-and-play, es decir que son
dispositivos que al ser conectados no requieren de una
configuracion especifica, permitiendo asi que funcionen al
instante.

Siempre que la poblacién en la empresa aumenta, es
necesaria la ampliacion de la red, pero por lo general se
recurre solamente a aumentar la cantidad de equipos en la
misma sin considerar como se afecta el servicio de los
usuarios actuales, lo cual causa un crecimiento desordenado
que se ve reflejado en un degeneramiento en el servicio y una
topologia que no utiliza adecuadamente el potencial de la red.

Otros hallazgos fueron: la division fisica de la red basada
en perfiles de usuario final, desactualizacién de
documentacion técnica de la topologia, inexistencia de un
sistema para prevenir incidentes asi como para monitorear el
comportamiento o para realizar un planeamiento de la
capacidad.

I11. DESARROLLO DE LA PROPUESTA

El planteamiento del proyecto, nace de la necesidad de
tener una red empresarial éptima, lo cual lleva a realizar un
andlisis detallado de la infraestructura con la que actualmente
cuenta la empresa, y asi determinar si la capacidad de los
equipos es la suficiente para atender a la poblacion presente,
sin embargo es importante recalcar que el crecimiento de la
poblacion es constante y la red debe ir adecuandose a dichos
incrementos.

El trabajo previo a la consultoria se bas6 en la
investigacion de informacién proveniente de proyectos
ejecutados anteriormente que trataban temas
similares,[2][3][4] esto se hizo con el fin de buscar
documentacion existente del tema. Dentro de lo encontrado se
destaca el analisis de diversas redes en entidades educativas y
empresas privadas que reflejaban problemas y generaban
alternativas para un disefio y funcionamiento de cualquier
LAN.

A. ANALISIS
Esta fase consiste en un trabajo de campo donde se
recolecta la informacion de la red que actualmente opera en la

empresa; esto se lleva a cabo aplicando la observacion activa.

Este proceso se realiz6 en la institucién durante un
periodo aproximado de cuatro meses. Consistio en visitas de

observacion a los diversos racks donde se encuentran ubicados
los equipos, que en este caso particular se encontraban
distribuidos por todos los edificios del campus.

El proceso estandar de levantamiento de informacion se
inicia detectando el tipo de equipo, velocidad, modelo,
cantidad de puertos y conexiones con otros equipos dentro del
rack. Esa informacién se almacenaba por equipo en hojas de
calculo, de la siguiente manera:

TABLA1
RECOLECCION DE INFORMACION
NOMBRE
MODELO
MAC
VELOCIDAD
SERIAL
FABRICANTE
uUso
TOTAL PUERTOS
LIBRES
INACTIVOS
N° PUERTOS CONECTADOS
CONSOLA
INTERCONEXION
FIBRA

Luego de las visitas y la recoleccién de informacion se
hizo un levamiento de la topologia con diversas herramientas
que, a nivel de capa de red (modelo OSI) por medio del envio
de paquetes, permiten obtener un diagrama detallado de las
conexiones de la red; dicho procedimiento tomo
aproximadamente 30 horas y como se observa en la imagen 1
las conexiones y dispositivos revelados  muestran
aproximadamente el 70 % de los dispositivos que pueden ver
paquetes IP.

Imagen 1 Topologia aproximada de la red

De la anterior imagen se resalta la existencia de switches
en color amarillo, dispositivos finales, ya sean PCs o



impresoras en gris, y por ultimo unas “nubes”, dispositivos o
segmentos de red que no se pueden descubrir debido a que,
por diversas razones, el dispositivo no responde al protocolo
SNMP.

La ultima actividad de esta fase consistio en hacer un
cruce de informacion entre los datos recolectados en los racks
y el disefio aproximado que se encontrd con la herramienta,
con el fin de lograr identificar las conexiones entre racks y el
estado de cada uno de los dispositivos de la red (tipo, cable,
velocidad, puertos, etc.)

El resultado fue el inventario de los equipos, su conexién
y diversa informacion que sirvio para implementar el nuevo
modelo. En general los dispositivos encontrados fueron
switches, hubs, PCs e impresoras conectados de manera
aleatoria entre ellos y dicho inventario se organiz6 en la
siguiente tabla (parcial):

TABLA 2
INVENTARIO FINAL DE DISPOSITIVOS DE RED
- No. No.
Modelo Tipo Marca Puertos Dispositivos
2620 SWITCH HP 26 1
PRO CURVE SWITCH HP 26 2
superstack Il switch
3300 SWITCH | 3COM 24 3
superstack 111 switch
4400 SWITCH | 3COM 24 5
superstack Il switch SWITCH | 3com 24 9
1100
Switch 4500 family SWITCH | 3COM 26 24
LinkBuilder FMS 11 HUB 3COM 24 1
superstack 11 dual speed
hub 500 HUB 3COM 24 6
B. REDISENO

La importancia de esta fase radica en que el resultado
final del proceso de observacidn, recoleccion de informacion y
analisis permite establecer los limites del redisefio, plantear
nuevas adquisiciones y encontrar los diversos problemas que
actualmente presenta la red.

Partiendo de la topologia encontrada se planted la
migracion a un modelo de red jerdrquico que consiste en la
creacion de tres capas: nucleo, distribucidn y acceso; donde la
capa del nlcleo tiene como Unico objetivo la conmutacién de
paquetes tan rapido como sea posible; en este nivel se ubican
los mejores dispositivos, existen enlaces redundantes,

conexiones que permitan la transmision a altas velocidades y a
su vez permiten que la calidad del servicio sea eficiente.

La capa de distribucién tiene como objetivo proveer
enrutamiento basado en politicas donde se pueden aplicar
filtros para determinar que llega al nicleo y que no; en esta
capa se establece el acceso a la WAN (red de area amplia), es
donde se crean y administran las VLAN’s (redes de area local
virtuales) para establecer los diferentes servicios y perfiles de
usuarios que soportara la red. Aqui también es importante
tener switches de capa 3 con alta capacidad de transferencia y
que permitan hacer la configuracion de politicas y de las
diferentes VLAN’s.

La capa de acceso tiene por objetivo atender a los
usuarios finales (telefonia IP, impresoras, PC’s etc.) aqui
puede existir cualquier variedad de equipos ya que los
requisitos de conectividad son bajos.

Con el inventario de dispositivos de red que se obtuvo en
el levantamiento de informacidn se plante6 un redisefio inicial
teniendo en cuenta Gnicamente los dispositivos existentes para
gue quedara atendiendo a los usuarios de manera jerarquica,
brindando conexién directa aproximadamente a mil usuarios
finales, como se muestra (parcialmente) en la imagen 2.
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Imagen 2 Redisefio de la red

Segun lo visto en la imagen anterior, en el redisefio se
plantea el uso de los mejores switches, en este caso en
particular: switches de capa 3 en la capa del nacleo que servird
como base de la red; de igual manera en la capa de
distribucion se propuso el uso de dispositivos capa 3 para
poder definir las politicas de conexién y por Gltimo los hubs y
demas switches se ubicaran en la capa de acceso atendiendo a
los usuarios finales. Se anota que los los hubs (dispositivos de
red que operan en la capa fisica del modelo OSI) no se deben
utilizar en una red moderna porque degradan
significativamente el servicio. Ademés de eso se especifican
las diferentes VLANS a utilizar.



C. ADMINISTRACION

Teniendo en cuenta los aspectos mencionados
anteriormente y que hacen referencia al andlisis y redisefio de
la red, es importante mantener una continua administracion del
comportamiento de la misma, ya que aunque se tenga un buen
disefio, con la mejor topologia, si no se sabe que esta
ocurriendo en el interior de ella, es posible que la
disponibilidad y el rendimiento no estén cumpliendo al cien
por ciento y esto podria afectar la calidad del servicio.

Es por esto que se encontré la necesidad de buscar un
administrador de red como solucién de software (NMS o
Network Management System), que permitiera no solo obtener
el comportamiento en tiempo real de la misma, sino que a su
vez le permitiera al administrador de sistema llevar historial de
incidentes, generar reportes de disponibilidad y rendimiento,
buscar la integracion de la tecnologia con todos los procesos
empresariales, y dar un mayor valor a la infraestructura en la
empresa.

Para obtener cada uno de los resultados mencionados en
el parrafo anterior, se debe implementar un sistema robusto
gque permita realizar esta integracion y asi mantener al
administrador de sistema informado, y aunque en este proceso
surgieron preguntas como por ejemplo ¢Por qué no realizar la
implementacion nosotros?, se llegd a la conclusiéon que no
siempre la solucién es crear lo que ya existe, sino por el
contrario implementar, parametrizar y adecuar a la empresa
productos robustos ya existentes.

Para ello y con el objeto de hacer ver a las empresas y
crear la necesidad en ellas de tener un sistema como este, se
optd por una solucién de software de codigo libre (no implica
gue sea gratis, es comun confundir libre con gratis), ya que asi
se puede ver como es la implementacion, adecuacion vy
funcionamiento de este tipo de soluciones, y al mismo tiempo
se determina cuéles son los ajustes que se deben tener en
cuenta para lograr mantener la disponibilidad y rendimiento de
la infraestructura presente en los servicios empresariales.

El NMS seleccionado e implementado fue Nagios XI,
debido a que en los resultados obtenidos en la blsqueda, se
consider6 que este cumplia con el objetivo principal, que
consistia en mostrar a la empresa la necesidad de implementar
una solucién asi, para mantener el permanente monitoreo de
su infraestructura. Por otro lado permite administrar la red en
tiempo real y brinda la posibilidad de generar reportes
(inclusive correos y mensajes de texto) de cada una de las
actividades que no se consideren normales en la red, lo cual
permite una pronta atencion a los incidentes presentados.

Es importante mencionar que la solucién de software
seleccionada también permite obtener informacién de
disponibilidad no solo a nivel de infraestructura, sino a nivel

de aplicacion, ya que permite la integracion con otras
soluciones capaces de monitorear procesos, servicios y bases
de datos.

Nagios XI al monitorear en tiempo real, guarda historial
de incidentes, inactividad de los servicios, ya sea por
configuracion propia o por baja disponibilidad; esto con el fin
de generar reportes en cualquier momento donde se puede
observar el porcentaje de disponibilidad y a través de graficas
analizar el comportamiento de todo el sistema.

Por otro lado, cabe resaltar que se tomé la decision de
llevar a cabo la implementacién de Nagios XI después de
realizar un estudio de otras soluciones existentes en el
mercado, en donde se pudo determinar que aunque todas
prestaban el mismo servicio. Nagios es una solucién probada
que se adecua a lo que las organizaciones necesitan. Ademas
tiene licencias faciles de entender y la implementacién no es
dificil, permitiendo que ésta se adecue a cualquier sector y tipo
de negocio.

En la siguiente imagen se puede observar y determinar la
usabilidad que tiene la herramienta. Las graficas de la
izquierda se utilizan al momento de generar reportes en un
tiempo determinado por el usuario, en donde se muestra el
status de cada uno de los procesos que se estan monitoreando,
indicando en la parte inferior de la grafica a través de color
verde los que estuvieron correctos todo el tiempo, en amarillo
los que tuvieron alertas y en rojo los que estuvieron caidos, 1o
anterior detallando dia, fecha, hora y duracion. La imagen del
centro muestra el monitoreo en tiempo real de cada uno de los
procesos empresariales y al igual que en la descripcion de la
imagen anterior, los colores indican el estado de los mismos.
Por dltimo en la tercera imagen se observa el estado de la
integracién con otras aplicaciones.
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Imagen 3 Implemér{tacién de NAGIOS

La herramienta no solo permite monitorear lo que esta
pasando en el sistema, permite tener visibilidad de aquellos
aspectos criticos para la organizacion, ya sean aplicaciones,
servicios, sistemas operativos, entre otros, los cuales
ocasionan falencias empresariales en caso de presentar fallas y
no tenerlos en cuenta.



En la siguiente imagen se puede observar otra de las
utilidades de la herramienta, la cual consiste en obtener un
mapeo total de la red, el cual permite identificar todos los
puntos monitoreados y mencionados anteriormente.

También se ve como Nagios es capaz de centralizar todo
un sistema empresarial, tomando aspectos que en ocasiones se
vuelven relevantes, tales como capacidad de los equipos
(monitoreo de filesystem, disco, red, entre otros), sistemas
operativos y por ultimo comunicaciones internas y externas.
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Imagen 4 Mapeo de una red en NAGIOS

D. SIMULACION

Finalmente y después de llevar a cabo el proceso de
obtencion y analisis de informaciéon se quiso plantear un
modelo computacional que ayudara a encontrar el flujo
maximo de datos que necesita una red para operar de la mejor
manera y asi evitar los cuellos de botella y comportamientos
observados en la fase experimental.

La motivacion para el desarrollo del simulador se deriva
de la dificultad para evaluar el desempefio, y optimizar el
funcionamiento de una LAN. El factor determinante es el
ancho de banda. La red contiene diversos componentes,
usualmente interconectados con enlaces redundantes, cada uno
con su propio ancho de banda. No es evidente cual es la
capacidad total de la red, si ésta capacidad se puede mejorar, y
dénde se encuentran las restricciones al ancho de banda (si las

hay).

En una LAN existen restricciones fisicas asociadas con los
cables, los puertos, la capacidad de transferencia de los
switches, el estado de los puertos conectados (activo, o pasivo),
y la forma como se conectan. Para la planeacion de la
capacidad es necesario conocer por cada dispositivo sus
factores técnicos basicos, y la demanda de trafico de la red en
un momento dado. Esta informacion se obtiene del sistema de
gestion de la red o Network Management System (NMS), pero
lo que no se conoce, y el NMS no provee, es la capacidad

méaxima (o ancho de banda) de la red, y esta informacion es
esencial para la planeacidn de la capacidad.

Un NMS tipico suministra informacion de tréfico en
tiempo real, y estadisticas sobre cualquier enlace o dispositivo
de red. Pero no indica hasta cuanto trafico puede soportar un
dispositivo en la topologia actual. El objetivo ha sido construir
un simulador que pueda predecir el ancho de banda limitante
en cualquier componente de la red, o para toda la LAN. Con
base en éste analisis se pueden proponer ajustes para optimizar
la red, y hacer planeacién de la capacidad.

Para ello se determind que por medio de una simulacion
se podria obtener este flujo maximo de la red, aplicando
métodos matematicos conocidos. Usando el algoritmo de
Dijkstra, que identifica caminos de menor costo, y el
algoritmo de Ford-Fulkerson, para determinar flujo maximo,
se puede calcular el mayor flujo por el menor camino, lo cual

es (til en la planeacién de la capacidad.

La herramienta usada para el desarrollo del simulador fue
Mathematica® de Wolfram Research, y su funcionamiento se
basa en la informacion que se recolect6 de los dispositivos y la
topologia de la red existente. Los datos esenciales se codifican
y son guardados en una hoja de célculo tipo Excel con el
formato que se observa en la imagen 5, donde se consideran
cinco aspectos por puerto: un identificador Gnico, a que
dispositivo se conecta, velocidad, el tipo de comunicacion
(full-duplex / half-duplex) y su estado (activo o inactivo).

Port Devi ce Wre Dupl ex Por t
1D Connect ed Speed State
3000001 5 100 Tull up
3000002 6 100 full up
3000003 2000004 100 full up
3000004 Nul | 100 full down
3000005 Nul | 100 full down
3000006 899000001 100 full up

Imagen 5 Descripcion de la red en hoja de calculo

El archivo se lee posteriormente por un programa escrito
en Mathematica que se encarga de convertir la informacion
descriptiva en un grafo no dirigido que refleja la misma
topologia del diagrama de red, en el cual los dispositivos de
usuario final (PC, servidores, impresoras, etc.) se muestran
como circulos, los switches (capa 2 y capa 3) como cuadrados
y los routers como 6valos (imagen 6).

Por cada dispositivo se genera un registro con la
informacion pertinente. Por ejemplo, para un switch se
encontrard: la identificacion del dispositivo, el nimero de
puertos, una lista con datos técnico (direccion del puerto,
direccion del dispositivo conectado, velocidad, modo de
operacion y estado) de cada uno de los puertos, el ancho de
banda (o capacidad de transferencia en bits por segundo) y un
factor de agregacion de puertos.
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Imagen 6 Topologia Simulador

Luego de tener la informacion tedrica de la red plasmada
en el grafo se hace la simulacion para determinar el
comportamiento de la red y obtener informacién para tomar
decisiones acerca de la planeacion de la capacidad.

El simulador calcula las rutas minimas entre un nodo de
origen y todos los otros nodos del grafo, dando como resultado
el arbol minimo para ese nodo. Utiliza una variante del
algoritmo original desarrollado por Edsger W. Dijkstra en
1956. EIl algoritmo fue escogido ya que es ampliamente
conocido, estd bien documentado y probado. ElI modelo
identifica todos los subgrafos de la red y haciendo uso del
algoritmo de Dijkstra encuentra el subgrafo de ruta mas corta.

Simulando el proceso el resultado se puede observar en la
imagen 7 que representa la simulacion de una LAN definida de
la siguiente manera:

Cincuenta dispositivos de usuario (nodos 1 a 50) y
topologia jerarquica con tres niveles, 10 switches en la capa de
acceso (nodos 51 a 60), 5 switches en la capa de distribucién
(nodos 61 a 65) y tres switches en la capa de nicleo (nodos 66,
67 y 68) indicados en color amarillo; el nodo 66 se definid
como raiz y se muestra en color rojo.En la misma imagen se
muestra en rojo la ruta minima entre el nodo 1 (usuario final)
y el nodo 66 (switch de la capa 3).

El programa calcula todos los subgrafos o arboles
minimos, del nodo raiz (nodo 66) a cada uno de los otros
nodos de la red, y el flujo maximo por cada arbol, para lo cual
utiliza el algoritmo de Ford-Fulkerson publicado en 1956 y
ampliamente conocido.

g 0 3 Y

Imagen 7 Arbol Minimo calculado por el Simulador

La idea implementada por el modelo es determinar el
flujo méaximo entre dos nodos, probando diferentes rutas o
caminos en las que se pueda aumentar el flujo hasta lograr el
flujo maximo entre los mismos. El programa genera una
matriz de flujo entre todos los nodos de la red.

En este calculo de la matriz es importante tener en cuenta
que una LAN bien construida contiene enlaces redundantes; es
decir, el grafo es ciclico. En la practica estos ciclos presentan
problemas en la operacion y para asegurar la inexistencia de
dichos ciclos se implementa el protocolo Spanning Tree
Protocol (STP) en los switches de la LAN, evitando el bloqueo
del servicio por exceso de trafico autogenerado.

De tal manera, en operacion el tréfico fluye sobre un grafo
de &rbol, que por definicidn es aciclico. Esto obedece a la
definicién de la trama del protocolo Ethernet (IEEE 802.3) y
la forma como operan los switches en la capa 2 del modelo
OSI. La red fisica contiene mdltiples arboles, pero sélo uno es
minimo entre dos nodos y representa la ruta mas corta entre
los nodos.

En la imagen 8 se muestra un grafo sobre el cual se ha
calculado la matriz de flujo maximo. Los vértices estan
numerados (1 a 7) y se les asigna un peso, correspondiente a la
tasa de transferencia del switch. Las aristas también tienen
“peso”, correspondiente al ancho de banda o velocidad de los
puertos que conectan. La matriz representa las restricciones
del ancho de banda entre puertos y permite conocer el flujo
maximo entre los nodos y enlaces, como se puede observar.



1t I:I 10 1 1 8
10 1 E 10 1 1

15 10 D 21 21 8
15 1 1 21 E 21 8
1 21 E 8

Imagen 8 Matriz de Flujo Maximo Simulador

La informacion obtenida del simulador permite tomar
decisiones para la planeaciéon de la capacidad teniendo en
cuenta el ancho de banda y el flujo maximo actual de donde se
puede estimar lo que se encuentra disponible para el
crecimiento de la red y hacer un analisis de los distintos
escenarios de crecimiento.

IV. TRABAJO FUTURO

Continuar con las pruebas de laboratorio y hacer algunas
validaciones con una red en produccion para confirmar que la
informacion obtenida permita hacer un andlisis mas completo
del comportamiento de la red.

V. CONCLUSIONES

Finalmente se puede concluir que a nivel empresarial es
importante incorporar criterios y mejores précticas de
ingenieria en el disefio e implementacion de la red y realizar
un monitoreo constante, siendo este un factor indispensable
para lograr el mejor servicio, requerido para el cumplimiento
de los objetivos y metas empresariales.

Como se pudo observar en el transcurso del documento,
no basta con tener tecnologia de punta, si no se ha realizado
una planeacion y configuracion adecuada, al igual que un
monitoreo constante de la operacion.

La falta de informacién conduce a improvisar el disefio y
la administracion de cualquier infraestructura, su integracion
con los procesos de negocio y los servicios que tiene
vinculados, por ende es importante no solo utilizar buenas

practicas de implementacién y monitoreo, sino también
mantener una continua actualizacién.
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