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RESUMEN

El Gestor de Recursos de Hardware y Software esplataforma que permite realizar el proceso deucapt
analisis y consulta de la informacién de los agivdormaticos inventariados en red de computadqpuasengan
instalados sistemas operativos GNU/Linux o Windo®senta con el médulo de alarmas y acciones ante
incidencias encargado de la deteccion de cambiodeseados en los inventarios (incidencias), reafinade
acciones, emision de alarmas y confeccion repediee las incidencias detectadas. Para el desadellmddulo

se hizo uso de los estilos arquitectdnicos: Modéstas-Plantillas y basado en componentes. Sedifara la
implementacion el lenguaje de programackython aprovechando sus potencialidades para el desadell
aplicaciones web, la captura de imagenes y el edeianensajes via correo electronico, chat y SMS. La
plataforma mejora la gestion de incidencias enntaros de red con respecto a varias de las pélesp
herramientas dedicadas esta actividad, definiendo via mas flexible para determinar qué cambiodasn
computadoras inventariadas son considerados irgaen

Palabras clavesemision de alarmagestion de incidenciasjventarios de red

ABSTRACT

The Resource Manager Hardware and Software platédlows to capture, to analyze and to retrievabhare
and software information in a network with GNU/Linar Windows installed on the computers. The alaamd
actions for incidents module detects changes imrtories (incidences), perform actions, issue adaand
generates reports about changes detected. Thislentwbk advantages from architectural styles Modielws
Templates and Component-Based. It was developmeRython programming language so it uses librdoes
creating web applications, capturing images andlisgnmessages via e-mail, chat and SMS. The piatfor
improves inventory management network incidentanmdigg several major tools dedicated this actiwdgfining

a more flexible way to determine what changes ansidered incidents inventoried computers.

Keywords: incident management, issuing alarms, network itorgn

1. INTRODUCCION

Los inventarios tienen como objetivo la fiscaliZexiidentificacion y categorizacion de los recursogyibles de
las organizaciones. Una rama particular de losntareos son los inventarios de red, estos son alestr
periodicos que se realizan al hardware y al soévdear los activos de una red de computadoras. tnmssde
gestion de inventario de hardware y software esapfiaacion con soporte de datos, que acumularrdoion

sobre los activos informaticos en una red de omdtenes (Vidal, 2012). Existen varias aplicacionedichdas a la
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relizaciones de estos controles peridicos dentrellde destacan: NetSupportDNA (NetSupport, 2012G5-
Inventory NG (MODx, 2011) como las principales émendo propietario y libre respectivamente.

Generalmente estas aplicaciones se caracterizannmgbdementar la arquitectura cliente-servidor vy livea
inventarios con frecuencias predefinidas por elatisuo cuando son demandados al instante por Estes
sistemas cuentan con una consola de administralcnde se procesan y muestran, en forma de reptotes,
inventarios de red. Ademas cuentan con una ser@ldetores instalados en las computadoras invedts que
se encargan de la lectura de la informacion.

No obstante los usuarios de este tipo de aplicasiomanifiestan inconformidades con el funcionamiel® los
Sistemas de Gestion de Inventarios de Red (SGIe)trD de estas inconformidades aparecen la noadi@tede
anomalias en los inventarios (incidencias), conedpuser el cambio o pérdida de algun dispositivbatdware
o0 la presencia de software no autorizado o condias caducas en las computadoras inventariadas.

Por otro lado, pocas aplicaciones de inventaricedesnvian alarmas cuando existen anomalias eémvestarios.
Solo se utiliza la via del correo electrénico, dd@a de tomar en cuenta otras como: los mensajes Y5MS
mensajeria instantdnea (xmpp). Regularmente g@&taléd aplicaciones al detectar cambios en los tavies no
realizan acciones que mitiguen los efectos negatieoestos cambios en las computadoras.

Tomando en cuenta todo lo anterior en la Univedsidiala Ciencias Informéticas (UCI) se desarrofiésistema
encargado de realizar inventarios de red conoaisocGestor de Recursos de Hardware y Software (JRHS
Dentro de los médulos de dicho sistema existe @dicddo a la gestion de incidencias, realizaciéacd@ones y

la emision de alarmas ante anomalias conocido ddéatulo de Alarmas y Acciones ante Incidencias (MPAI

El objetivo de este articulo es describir el funaimiento, arquitectura y las tecnologias utilizadasla
construccion del MAAI. A continuacion en la seccioanceptos Generalegjue definiran algunas categorias de
importancia en el contexto la gestion de incideneia GRHS. Luego en el acap@estores de Inventarios de
Red se explican funcionalidades de algunos SGIRs hdoieuna breve comparacion entre estos para
seguidamente explicéas funcionalidades y tecnologias utlizadas en elAAl. En la secciémirquitectura se
expone la arquitectura del MAAI en el sistema GRHSh la seccidfProcesos de deteccion de incidencias en
los inventarios de redse reflejard brevemente como se llevan a cabactagsdades de este proceso en GRHS a
través de MAAL Por Utilmo se presentaran alguResultadosde las pruebas fucionales realizadas al médulo y
algunas consideraciones cof@onclusionesdel desarrollo realizado

2. CONCEPTOS GENERALES
Con el objetivo de propiciar un mejor entendimiedéola solucion tecnoldgica expuesta en este &tgmihace
necesario la definicion de algunos conceptos qaeremejados en el mismo. Ellos son:

Inventario de red: controles perioddicos que se realizan al hardwaak spftware de los activos de una red de
computadoras.

Incidencia: entidad principal dentro del funcionamiento de MARa incidencia es la forma de describir qué
cambios dentro de los inventarios son consideradim® anomalias.

Accidn: actividad que se ejecuta de forma automaticasodmputadoras inventariadas cuando es detectada un
incidencia.

Imagen: tipo de accidon que consiste en capturar de forotan@tica imagenes en computadoras objeto de
incidencia.

Alarma: mensaje de alerta emitido por GRHS luego de dmtadh ocurrencia de una incidencia.
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Control: variante de accion que no esta asociado a indameguna y se ejecuta en el momento que el
administrador de GRHS lo requiera, ejemplos: apagariciar, suspender e hibernar la computadora.

3. GESTORES DEINVENTARIOS DE RED

3.1 NETSUPPORT DNA

Es la herramienta lider dentro de los SGIR en ahduaupropietario. Permite la realizacion de invaotadel
hardware y el software y la generacion de infordes inventarios realizados. Es compatible condgoria de

los sistemas operativos de la familia de Microsafemas de Suse, Fedora y Redhat dentro de la damili
GNU/Linux. Implementa la arquitectura cliente-sdor. Cuenta con funcionalidades para notificaciéldrmas
via correo electronico. Permite la gestion y actaalon de licencias de software y es capaz de@eteambios

en el hardware, software, energia y consumo de @Plas computadoras inventariadas. Esta herramignta
cuenta con funcionalidades para la configuraciéntdes tipos de incidencias pues los cambios actigtao son
modificables (NetSupport, 2012).

3.2VEO

Es un SGIR con varias funcionalidades dentro deglas destacan: el inventario de hardware y software
administracion remota de computadoras, toma elalot¢ los periféricos mouse y teclado, toma imégete las
estaciones de trabajo y la desinstalacion de pmmgano autorizados. Por otro lado esta herramientas

multiplataforma, sus versiones solo son compatibtes los sistemas operativos de Microsoft. No gmzale

detectar cambios en los inventarios de red e imgh¢ana arquitectura cliente-servidor (QMA, 2012).

3.3 OCS-INVENTORY NG

Es un SGIR de software libre. Permite la realizadi@ inventarios de hardware y software e impleandant
arquitectura cliente-servidor. Esta aplicacion edtipiataforma y posee funcionalidades para laizaeion de
reportes sobre los inventarios siendo capaz degosia través del correo electronico. Utiliza asriecnologias
como: PHP, Perl y MySQL. Esta herramienta no tisnplementaciones para la deteccion cambios en los
inventarios, ni para la emisién de alarmas dad&larencia de estos cambios (MODx, 2011).

3.4 CACIC (CONFIGURADOR AUTOMATICO Y COLECTOR DE INFORMACIONES COMPUTACIONALES )

Es un SGIR a cddigo abierto y multiplataforma. ikih varias tecnologias como: PHP, Python, DelphiyT#
gestor de base de datos MySQL. Es capaz de geaalararas cuando existe un cambio en la ubicacidcafiie
las computadoras inventariadas y detecta cambitissénventarios de los componentes de hardwar€ICAo
posee funcionalidades para la configuracion de asi@larmas o la deteccion de otros cambios erftelsse de
las computadoras (Dataprev, 2011).

3.5 GRHS (GESTOR DE RECURSOS DE HARDWARE Y SOFTWARE)

Es un SGIR que implementa la arquitectura clieatgidor. Realiza inventarios de hardware y software
monitorizacion de instalacion de programas y cdirexie dispositivos USB. GRHS cuenta con un conjdeto
colectores capaces de detectar cambios en la oomfign de los equipos, asi como de ejecutar agsign
alarmas una vez identificados estos cambios. Lodics a detectar, acciones y alarmas son configgaBsta
plataforma con tres aplicaciones: (fdlientque se encarga de la gestion, deteccion cambiagificaciones de
los inventarios de las computadoras, {Berverresponsable de la recepcién y el almacenamientdosle
inventarios, emisién de 6rdenes y envio de cordigjones a los colectoregcfiend y (3) gadminaplicacion web
donde se puede consultar la informacién de losnitavios y realizar las configuraciones del sist&@RHS esta
disponible para los sistemas operativos Microsadisydistribuciones de Debian y Ubuntu de GNU/Liausartir

de las versiones 6 y 12.04 respectivamente.

3.6 COMPARACION ENTRE LOS SGIR
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A continuacion se muestra una tabla donde son c@mups los SGIR antes mencionados en cuanto ansi so
multiplataforma, si detectan cambios en el hardveaseftware de las computadoras, si emiten alasnasdo
son identificados estos cambios, si los cambiostacthr y alarmas a emitir son configurables y {bmo el
total de caracteristicas que cumple cada SGIR.

Tabla 1: Comparacién entre SGIR

SGIR Multiplata Cambios en | Cambios en | Emisién de | Configurable | Total
forma Hardware Software alarmas
Netsupport DNA X X X X - 4/5
VEO - - - - - 0/5
OCS-Inventory NG X - - - - 1/5
CACIC X X - X - 3/5
GRHS X X X X X 5/5

De forma general los SGIR de la tabla son aplicesgonultiplataforma que detectan la ocurrencia t@srdn el
hardware de las computadoras inventariadas. Enmnesdida detectan cambios en el software y emitamas.

Como aspecto significativo se tiene que Unicam&melS permite configurar qué cambios dentro delnteo

son considerados incidencias. Este Ultimo aspectm@ortante segun nuestro criterio pues permibs asuarios
de estas herramientas personalizar la gestiondigeircias y la configuracion de alarmas dentro wderedes
siendo este un aspecto importante en el controwmtarios de red. La gestion de incidencias snreentarios
de red en GRHS se realiza a través del MAAI, ejeldfumental de este articulo. A continuacién se destisus
funcionalidades.

4. FUNCIONALIDADES Y TECNOLOGIAS

4.1 FUNCIONALIDADES DE MAAI
El MAAI posee las siguientes funcionalidades:
» Deteccion de cambios en los inventarios.
* Realizacién de acciones ante incidencias.
» Emision de alarmas ante incidencias.
» Realizacioén de reportes sobre las incidencias tetas, acciones realizadas y alarmas emitidas.
A continuacion se muestra la TablaResumen de acciones, alarmas y estadisticas Adll ldue se resume las
acciones, vias de alarmas y estadisticas del MAAI.

Tabla 2: Resumen de acciones, alarmas y estadisgadel MAAI

Acciones Alarmas Reportes

« Captura de imagen de » Correo electrénico. e Total de incidencias
escritorio y corwebcam « Chat &mpp. detectadas.

e Apagar, reiniciar, « SMS. * Incidencias de hardware.
suspender e hibernar « Incidencias de software.
computadoras (controles). o Acciones realizadas.

* Blogueo de cuentas de « Controles realizados.
usuarios. * Imagenes capturadas.

4.2 TECNOLOGIAS UTILIZADAS EN EL DESARROLLO DEL  MAAI

Para la implementacién del MAAI fue utilizado corfenguaje de programacion Python en su version 2.7
(Gonzalez Duque, 2006). Dentro de las bibliote@a®ython empleadas para la captura de imagenestemas
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operativos GNU/Linux se encuentraython-gst(Persson, Jens, 2019)python-gtk(The GNOME Project and
PyGTK Team, 2010) y en los sistemas operativos Wuspython-win32(Python Software Fundation, 2011) y
vidcap (Gritsch, 2013).El bloqueo de cuentas de usuarios, apagado, ®&ioicy demas acciones en ambos
sistemas operativos fue desarrollado utilizamdplementaciones de la biblioteca estandar deluajegpara la
ejecucion de comandos.

En el caso de la implementacion del envio de alaseautilizaron las bibliotecagython-smtgPython Software
Foundation, 2013) para el envio de alarmas porcagtectrénicopython-xmppaPython Sotfware Fundation,
2011) para el envio de mensajes via chagtilon-gammy§ Cihar, 2010)para el envio de alarmas via SMS. Para
mostrar los reportes antes mencionados se utilizttasmework web Python Django 1.4 (Django Software
Foundation, 2005).

5. ARQUITECTURA

GRHS es una plataforma con arquitectura N-tiersopgata con tres aplicaciongglient gservery gadmin En
las tres aplicaciones existen componentes, querdefcoordinada, se dedican a la gestion de incider®n los
inventarios y la emisidn de alarmas y ejecuciéad®ones cuando son detectadas las incidencida. FEgura 1:
Arquitectura de GRHS y el MAAI se muestra la ubiéaade los componentes del MAAI en las aplicaciotes

la plataforma.

‘ gclient-|

MAAI

gclient-w ‘

MAAL

Figura 1: Arquitectura de GRHS y el MAAI
En la aplicaciérgadminel componente del médulo MAAI esta estructuradoetedo como base la arquitectura
del frameworkweb Python Django 1.4( Django Software Foundation, 200%)ste frameworksigue el estilo
arquitecténico Modelo-Vista-Plantilla. EI comporentlAAlI de gadmin esta compuesto por tres aplicaciones
djanga action, configuration e incidencecomo se muestra en la figuraQada una de estas aplicaciones esta
compuesta por tres capas, una dedicada a la pregente la informaciorntémplatg, otra dedicada a las vistas
(view) y una ultima de agrupa los modelasoflel)que constituyen la representacion de los dates$ eistemas.

Django |

.

incidence |

\\k_____'f .

Figura 2: Arquitectura del componente MAAI en gadmin
En la aplicaciongserverel componente MAAI tiene cinco aplicaciond@ngq estas sonactions alarms
controls incidencey picturescomo se muestra en la Figura 3: Arquitectura detppnente MAAI degserver
Cada una de estas aplicaciones posee dos ceaijeas:que utilizando la aplicaciémljango-restframework
(DabApps, 2012) muestra los datos que son repaet@npor los modelos de la capadel
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Figura 3: Arquitectura del componente MAAI de gserver

La aplicaciongclient tiene una arquitectura basada en componentesidgpiatposee variogluginsque en su
conjunto conforman MAAI dentro deyclient, estos son:actions control, incidence y pictures y su
funcionamiento esta coordinado gaydi. El pydi es un componente de software desarrollado porwepegqie
desarrollo de GRHS encargado de las funciones glesede la aplicaciogclient, tales como: tratamiento de
trazas, comunicacion cagservery manejo de excepciones. En la Figura 4: Arquitectiel MAAI en gclient se

muestran la relacién ggydicon lospluginsantes mencionados delient.

Figura 4: Arquitectura del MAAI en gclient

6. PROCESOS DE DETECCION DE INCIDENCIAS EN LOS INVENTAR |0S DE RED.

El proceso de gestion de incidencias automatizadel AAI dentro de la plataforma GRHS estan cdogtos
de forma general por las tareas: (1) definir ygatiear incidencia, (2) definir alarmas y accioaesjecutar ante
la incidencia detectada, (3) detectar incidendipgjecutar acciones y (5) emitir alarmas tal y ca@®m muestra en

la figura siguiente.

Definiry
categorizar

/ incidencias \

Definir
Emitir alertas alertasy
acciones

\ /

Ejecutar Detectar
acciones incidencias
-

Figura 5: Tareas del MAAI
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Como primer paso y a través de la consola de adiranion de GRHS los usuarios de la herramientfiguoan
que cambios dentro de los inventarios seran care&lde como incidencias teniendo en cuenta losesites
aspectoscomponenteelemento de inventario (de hardware o softwaregtobjlel cambio, estado refiere a cual
fue el cambio en concreto, sustraccion o adiccgircdmponente, nivel es una etiqueta creada pasugrio que
permite clasificar a un conjunto de incidencig) tsta en dependencia del componente y puede $ardware
y software.

Luego de definida y categorizada la incidencia asapentonces a definir qué acciones y alarmagwsardn a
cabo cuando esta sea detectada. Segun el nivelideidencia se ejecutan determinadas accionesrmas. De
ahi que a varias incidencias se le puedan as@samismas acciones y alarmas o no. En la tabléestguse
detalla las acciones y alarmas a ejecutar cuandietseten hipotéticamente incidencias categorizadaso
emergencia. Estas configuraciones también se aeadia la consola de administracion de GRHS.

Tabla 3: Definicion de alarmas y acciones para indencias emergencia

Nivel Acciones Alarmas
* Emergencia * Imagen de escritorio » Correo electrénico
* Imagen corwebcam * Chat
+ SMS

Después de realizas las configuraciones del sistest@s son enviadas a los colectores instaladoksen
computadoras inventariadagclien). Al ejecutar un nuevo inventario los colectoresnparan el resultado del
altimo inventario con el almacenado en el serviflyserve); si se detecta la ausencia o cambio del mouse
entonces el colector captura imagenes del esoriorgion lawebcamde la computadora. Estas imagenes se
envian agserverque registra la incidencia, el nuevo inventarianjte las alarmas configuradas para la categoria
de la incidencia detectada. Para el ejemplo deldal3 las alarmas que seran emitidas detallacatasteristicas

de la anomalia detectada. La Tabla 5 ejemplifidaftakamacion que contienen los mensajes que seaenin el
caso del datdHost es un identificador que el GRHS asigna a las comdouas durante la instalacion para
identificar las mismas y la fecha es el instantéetapo en el cual fue detectada la incidencia.

Tabla 4: Datos del mensaje de alerta para una incéhcia detectada.

Datos Valor
Host MB58880
Componente Mouse
Estado Eliminado
Nivel Emergencia
Fechay Hora| 06-04-12 22:3D

Luego de realizadas todas estas tareas son aatladizos reportes de incidencias, alarmas y aczienela
aplicacion web. De este modo se ha descrito eldnamiento basico del MAAI en la plataforma GRHS.

7. RESULTADOS DE LAS PRUEBAS DE VERIFICACION

Para probar el funcionamiento se la gestion delémgias en GRHS se realizé un despliegue de lafptata en
las instalaciones de la Facultad 2 de la UCI. Bhmoi cuenta con mas de 70 computadoras alojadatoealés y
con 7 subredes. Estas computadoras tienen grarsidizd en cuanto a las caracteristicas de los slitss de
hardware que poseen y al software que tienen @wkiaEl colectogclient se instalé en 30 computadoras. GRHS
fue configurado con 3 tipos de incidencias: (13 plira la cual se configuro la captura de imagdaksscritorio

y la emisién de mensajes via correo electronicoocatarmas, (2) media para la cual se configurdagjuzo de
cuentas de usuarios y (3) baja para lo cual seguonfla emisién de una alarma via chat. Parasdldefinio
como incidencia: la conexion de dispositivo de @emamiento, la instalacion de programas y la desdéon de
dispositivo de almacenamiento. Los resultados sestran en la siguiente tabla.

Tabla 5 Resultados la gestién de incidencias
| Variables | Valores
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Total de incidencias 2742
Total de incidencias hardware 2729
Total de incidencias software 13

Total de acciones 6
Total de alarmas 2703
Total de imagenes 2

Los resultados obtenidos fueron observados enemarge de despliegue. Demuestran la efectividagalzar
todas las tareas de gestion de incidencias a tdevés aplicacion. Este aspecto permite manteneorgtol del
estado de los activos informaticos de una red dgpatadoras y de los cambios no deseados que poedair
con la configuracién de los equipos. Empleadosrgctivos de la institucion tienen una critica poaitdel
funcionamiento de la herramienta en particularadgelstion de incidencias que se realiza a trauédAal.

8. CONCLUSIONES

Dentro de GRHS, MAAI flexibiliza la definicibn deisesos anémalos en los inventarios, mejoranda g&dtion
de incidencias con respecto al resto de los SGIRofo lado permite la configuracion de mensagsidrmas
cuando son detectados las incidencias, utilizageamivias no explotadas por el resto de los SGivdos SMS
y los mensajes via chat. La arquitectura basad@amponente de la aplicacigelient permite afadir o eliminar
de forma sencilla nuevas acciones y vias de alaanegecutar ante las incidencias. El uso de GRid@senta un
ahorro de tiempo y recursos humanos pues una veigaemdos las incidencias, acciones a ejecutdarymas a
emitir, este actia de forma auténoma. El sistemaeesddigo abierto por lo que puede ser mejoradmpos
desarrolladores y adaptado a las necesidadesagecoganizaciones.
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